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A propos de ce livre

Jai écrit ce livre comme une introduction a OpenStack en francais, car il est important pour moi de

disposer de ressources en francais, méme s’il faut bien l'admettre la « langue officielle » de
I'informatique est I'anglais.

Il est probable qu’il vous faille plus de 90 minutes pour lire ce livre, en particulier si vous reproduisez
les différents exemples, réalisez les quelques exercices et surtout expérimentez par vous méme.

Ce livre vous est offert sous la licence ‘Creative Commons’ :

« Attribution - Pas d’Utilisation Commerciale - Partage dans les Mémes Conditions 3.0 France »

©OE0)

Vous trouverez plus d’informations sur cette licence sur le site de ‘Creative Commons France’ :

https://creativecommons.org/licenses/by-nc-sa/3.0/fr/
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Présentation de OpenStack
OpenStack est un ensemble de logiciels qui permettent de déployer des infrastructures virtuelles
(Infrastructure As A Service).

Chaque infrastructure (projet ou tenant) est composée de serveurs virtuels (instances ou serveurs)
qui fournissent la puissance de traitement, utilisent du stockage (disques virtuels, fichiers) et
s’'intégrent dans des réseaux virtuels (sous-réseaux, routeurs, pare-feu).

Les projets sont indépendants les uns des autres, les adresses IP a I'intérieur d’un projet sont privées,
elles sont choisies librement par I'administrateur du projet, elles ne sont accessibles ni de I'extérieur,
ni des autres projets.

Ladministrateur du systeme OpenStack définit des adresses IP spécifiques qui sont routables depuis
I'extérieur du Cloud, ces adresses sont appelées ‘adresses IP flottantes’. Les administrateurs des
différents projets peuvent demander que des adresses leur soient allouées pour rendre accessibles
des instances depuis I'extérieur de leur projet.

Ladministration et |'utilisation de OpenStack se fait a travers d’une collection d’API (Application
Programming Interface) qui donnent a OpenStack sa puissance et sa souplesse. Ces APl sont
utilisables grace a une Interface en Ligne de Commande (CLI), grace a une interface web spécifique
appelée Dashboard, ou grace a tout programme ou script capable d’appeler les API directement.

Architecture de OpenStack

Il'y a 4 groupes de services :
*  Control
*  Network
e Storage
¢ Compute

L'élément Control fait fonctionner les API, I'interface web, la base de données (MySQL, MariaDB ou
PostgreSQL), et le bus de messages (RabbitMQ, Qpid ou ActiveMQ).

Les principaux éléments constituant OpenStack sont les suivants :

* Dashboard : Linterface web, elle utilise I'APlI d’OpenStack, elle est développée sur le
framework ‘Horizon’ (ce qui lui vaut d’étre parfois appelée ‘Horizon’)

* Keystone : Composant de gestion des identités, il gere I'authentification mais également il
assure la partie catalogue : pour les points d’acces (endpoints) aux autres API, les projets,
utilisateurs, réles et tous les composants. Keystone est la pierre angulaire du systeme, tous
les composants doivent appartenir a un projet (également appelé tenant ou propriétaire)

* Nova: gere les instances (serveurs virtuels)

90 Minutes avec OpenStack —2019/11/11 6



* Glance : gere les images qui permettent de lancer les instances, il s’agit d'images de disques
avec I'OS préinstallé et non d’'images de DVD d’installation. Ces images sont rendues
anonymes (suppression des adresses MAC, clés SSH...) la personnalisation est faite par le
script ‘cloud-init’ lors du boot de I'instance

* Neutron : Gestion du réseau virtuel (SDN : Software Defined Network)

e (Cinder: Gestionnaire de stockage en mode blocs, il permet de créer des volumes (des
disques durs virtuels) qui seront utilisables par les instances

* Swift : Gestionnaire de stockage d’objets, il permet de stocker des objets (fichiers) qui seront
accessibles via une URL, avec ou sans authentification

* Ceilometer : Métrologie
* Heat : Orchestration (automatisation du déploiement des architectures).

Lorchestration est un point important dans les infrastructures Cloud, elle permet de déployer des
infrastructures de facon automatique, mais surtout de les redéployer autant de fois que nécessaire,
en particulier pour réaliser la mise en production des applications.

La CI/CD (Intégration Continue / Déploiement Continu) est une méthode et un ensemble d’outils qui
permettent a partir d’un référentiel (de programmes, de parametres) d’automatiser la création
(intégration) d’artefacts (paquetages livrables), puis d’automatiser le déploiement de ces artefacts
vers différents environnements (intégration, qualification, recette, pré-production, production).

Lorchestration et la CI/CD associées aux technologies du Cloud rendent les infrastructures
« jetables » puisque facilement déployables, que ce soient les serveurs, les logiciels installés, le
paramétrage du systeme d’exploitation et des logiciels associés, et méme l'application.

Ainsi seules données sont conservées de facon perenne.
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Installation de DevStack

DevStack est une distribution simplifiée d’OpenStack qui fait fonctionner les éléments nécessaires a
un environnement de développement sur un serveur unique.

La distribution DevStack déploie les éléments principaux d’'OpenStack, elle est destinée a la formation
et au développement, elle est déconseillée en production.

Il est conseillé d’avoir au moins 16Go de RAM disponibles sur la machine cible.

Nous commencons par préparer le serveur physique en installant le systeme d’exploitation « Ubuntu
Server 18.04.3 LTS » (ou la derniére version LTS disponible sur le site de Ubuntu):

*  https://www.ubuntu.com/download/server

LTS signifie Long Term Support afin de différencier les versions de production qui sont supportées
durant 5 ans minimum, des versions dites de développement qui servent a mettre au point la release
LTS suivante.

Les versions de développement contiennent des versions plus récentes des produits par rapport aux
versions LTS mais elles ne disposent d’aucun support et ne sont pas nécessairement stables.

Une installation par défaut de Ubuntu est suffisante, ne pas oublier d’ajouter 'option ‘SSH Server’
afin de pouvoir accéder a votre serveur en SSH. La procédure d’installation de Ubuntu vous propose
de créer un compte utilisateur, créez un compte nommé ‘stack’ avec le mot de passe de votre choix
(ce compte aura droit d’utiliser la commande ‘sudo’ en spécifiant son mot de passe),

Linstallation de DevStack est simple, elle ne nécessite que l'installation du client Git, les autres
packages nécessaires seront installés automatiquement. Un fichier de configuration minimal permet
de procéder au déploiement de DevStack.

Nous réalisons les étapes suivantes :

*  Modification du fichier sudoers pour autoriser l'utilisateur stack a passer des
commandes a la place de root sans avoir a spécifier de mot de passe.

* Mise ajour de I'index des packages de apt, puis installation du package git
* Clone du repository Git de DevStack

e Création du fichier de configuration permettant l'installation de DevStack. Modifiez le
parametre HOST IP pour mettre I'adresse IP du serveur sur lequel vous procédez a
I'installation. Tous les mots de passe auront pour valeur ‘topsecret’.

* Le parametre VOLUME BACKING FILE SIZE permet de spécifier I'espace disque qui
sera alloué a Cinder pour stocker les différents volumes. Lallocation est faite en mode ‘thin
provisionning’, 'espace utilisé sur le disque physique dépend de I'utilisation réelle qui est
faite par Cinder.

* Installation de DevStack grice a la commande ‘./stack.sh’ (la commande
‘. /unstack.sh’ permettra de procéder a la désinstallation si nécessaire).

stack@microwave:~$ echo "stack ALL=(ALL) NOPASSWD: ALL" | sudo tee -a /etc/sudoers
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stack@microwave:~$ sudo apt-get update
stack@microwave:~$ sudo apt-get -y install git

stack@microwave:~$ git clone https://git.openstack.org/openstack-dev/devstack

stack@microwave:~$ cd devstack

stack@microwave:~/devstack$ cat << EOF > local.conf
[[local|localrc]]

HOST I1P=192.168.1.211

GIT BASE=http://git.openstack.org

ADMIN PASSWORD=topsecret

DATABASE PASSWORD= \ $ADMIN_PASS WORD
RABBII_PASSWORD=\$ADMIN_PASSWORD
SERVTCELPASSWDRD:\SADMIN_PASSWDRD

#

# Activation de Swift sans replication

#

enable service s-proxy s-object s-container s-account

SWIFT HASH=66a3d6b56clf479c8b4e70ab5c2000£5

SWIFT REPLICAS=1

SWIFﬂLDATA_DIR:SDEST/data/swift

#

# Activation du composant HEAT et de l’onglet HEAT dans le dashboard
#

enable plugin heat https://git.openstack.org/openstack/heat
enablq_plugin heat-dashboard https://git.openstack.orqg/openstack/heat-dashboard
#

# Agrandissement volume pour Cinder

#

VOLUME BACKING FILE SIZE=100G

EOF

stack@microwave:~/devstack$ ./stack.sh

[w)]

DevStack Component Timing
(times are in seconds)

run_process 53
test with retry 4
apt-get-update 2
osc 359
wait for service 26
git_ timed 1100
dbsync 107
pip install 982
apt-get 736
Unaccounted time 848
Total runtime 4217

This is your host IP address: 192.168.1.211

This is your host IPvé address: ::1

Horizon is now available at http://192.168.1.211/dashboard
Keystone 1is serving at http://192.168.1.211/identity/

The default users are: admin and demo

The password: topsecret

Linstallation de DevStack dure jusqu’a 1 heure en fonction de la puissance de votre serveur mais
aussi de la vitesse de votre connexion a Internet pour télécharger les éléments nécessaires.

Une fois DevStack installée vous pouvez autoriser vos futures machines virtuelles a se connecter a
Internet (et a votre réseau privé) en paramétrant le NAT comme ceci :

stack@microwave:~$ ip addr
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enol: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc mq state UP group default glen 1000
link/ether 94:18:82:38:17:30 brd ff:ff:ff:ff:ff:ff
inet 192.168.1.211/24 brd 192.168.1.255 scope global dynamic enol
valid 1ft 73654sec preferred 1ft 73654sec
inet6 fe80::9618:82ff:fe38:1730/64 scope link
valid 1ft forever preferred 1ft forever
stack@microwave:~$ sudo iptables -t nat -A POSTROUTING -o enol -j MASQUERADE

Il arrive que le réseau privé créé défaut créé par DevStack ne comporte pas de DNS, vous pouvez
utiliser ceux de Google, ou de votre réseau privé comme ceci :
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stack@microwave:~$ source devstack/openrc demo demo
stack@microwave:~$ openstack subnet set private-subnet --dns-nameserver 8.8.8.8 --dns-nameserver 8.8.4.4
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Premier contact avec OpenStack

Les projets et les utilisateurs
Toutes les ressources doivent appartenir a un projet, un utilisateur ne peut utiliser les ressources d’un
projet que si un role lui a été attribué sur ce projet.

Certaines ressources ne sont pas liées a un projet, mais a un utilisateur, c’est le cas par exemple des
clés SSH que nous verrons un peu plus loin.

APl et I'interface en ligne de commande

Les différents composants de OpenStack déploient des APl (Application Programing Interface) avec
lesquelles il est possible de communiquer en utilisant le protocole TCP via des points d’entrée
(endpoint) catalogués dans KeyStone.

Un utilitaire en ligne de commande (CLI — Command Line Interface) est fourni pour s’interfacer avec
les composants OpenStack de facon simple. Il est également téléchargeable séparément pour pouvoir
gérer son infrastructure depuis une machine distante.

Ces APl sont également utilisables par des utilitaires d’automatisation (orchestration) qui permettent
de déployer des infrastructures a la demande de fagon reproductible.

On I'a dit, Keystone est le point d’entrée du systeme, il gere l'authentification ainsi que le catalogue
des différents projets (tenants) et endpoints.

Pour interagir avec OpenStack il faut disposer du endpoint de KeyStone, d’'un nom d’utilisateur, d’un
mot de passe et du nom d’un projet sur lequel on souhaite travailler (ou du nom du projet d’admin).

Aprés authentification KeyStone va fournir un jeton d’authentification (token), ainsi que la liste des
endpoints des autres API parmi lesquels on peut choisir le endpoint nécessaire (par exemple Glance
pour la gestion des images...) Ce jeton permet ensuite de s'authentifier auprés des autres services, un
jeton a une durée de vie limitée qui est donnée par KeyStone en méme temps que la valeur du jeton.

Le client CLI de OpenStack est appelé ‘openstack’, il utilise des variables d’environnement ou des
parameétres en ligne de commande pour se connecter a l'infrastructure OpenStack. Cette commande
permet de passer des commandes a tous les composants de OpenStack.

DevStack est fourni avec script appelé ‘openrc’ qui positionne les variables nécessaires, il prend 2
parameétres facultatifs, le premier est le nom d’utilisateur (‘demo’ par défaut), le second est le nom

du projet (‘demo’ par défaut).

Ci-dessous nous appelons le script openrc pour nous placer avec le user demo dans le projet demo,
dans les variables positionnées par le script on note I'URL d’acces KeyStone qui est le point d’entrée
du systéeme :

stack@microwave:~$ cd ~/devstack
stack@microwave:~/devstack$ source openrc demo demo
stack@microwave:~/devstack$ set | grep -P "~0S_"
OS_AUTH_TYPE=password

OS_AUTH URL=http://192.168.1.211/identity

0S CACERT=

OS IDENTITY API VERSION=3
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OS_PASSWORD=topsecret

0S PROJECT DOMAIN ID=default
0S_PROJECT NAME=demo

OS REGION NAME=RegionOne
0S_TENANT NAME=demo
OS_USERNAME=demo

0S_USER _DOMAIN ID=default
0S_VOLUME API VERSION=2

La syntaxe générale de la commande ‘openstack’ est:
openstack objet opération parametres:

Maintenant que les variables d’environnement nécessaires sont positionnées nous pouvons appeler
I'utilitaire ‘openstack’ pour avoir la liste des projets sur lesquels I'utilisateur a des droits :

stack@microwave:~$ openstack project list

| ID | Name |

| 8eb8bdédcd2447b2bc8224b4ceb64672 | demo |
| 8feed042b5504d3fal074fca9aed694f5 | invisible to_admin |

Les images
Linstallation d’un serveur physique est réalisée en installant le systéeme d’exploitation sur un volume
(disque dur) en démarrant le serveur sur un DVD d’installation.

La création d’une instance (serveur virtuel) se fait en utilisant une image spécifique préparée a partir
d’un disque sur lequel un systeme d’exploitation a été installé.

Les éditeurs de systemes d’exploitation fournissent ces images ‘Cloud Ready’ au méme titre que les
images de média d’installation.

Les images ‘Cloud Ready’ sont anonymisées (suppression des adresses MAC des cartes réseau, des
clés SSH) et un script spécifique appelé ‘cloud-init’ est installé dessus, il prendra en charge le

paramétrage des instances lors de leur démarrage.

Les volumes

Les volumes sont des disques durs virtuels (on parle de stockage en mode ‘blocs’), ils sont créés par
exemple lors de la création d’une instance pour y placer le systeme d’exploitation présent sur I'image
utilisée.

Dans le Cloud l'infrastructure est virtuelle, habituellement elle est également éphémére car détruite
et redéployée par I'Orchestration a chaque fois que cela est nécessaire (par exemple pour installer
une mise a jour de l'application ou du systeme d’exploitation).

C’est pourquoi on déploie le systeme d’exploitation sur un volume qui ne contiendra aucune donnée,
il sera détruit et recréé a chaque mise en production en méme temps que lI'instance qui I'utilisait.

On crée séparément des volumes sur lesquels on va stocker les données de facon pérenne, lors des
mises en production ces volumes seront détachés des instances auxquelles ils étaient connectés, ils
seront ensuite reconnectés aux instances créées par I'Orchestration lors du déploiement de la mise
en production.
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Les clés SSH
L'utilisation de mots de passe pour se connecter a un serveur n‘est pas sécurisée, lors de la création

d’une instance on spécifie une clé publique qui sera ajoutée par cloud-init aux clés autorisées de

I'utilisateur par défaut pour permettre la connexion en SSH a I'instance.

Le nom de l'utilisateur par défaut est le nom de la distribution (centos pour CentOS, debian pour

Debian et ubuntu pour Ubuntu)
Il existe deux possibilités concernant les clés SSH :
e Utiliser un bi-clé existant, et ajouter la clé publique dans la base de données de OpenStack

*  Faire tirer un bi-clé par la commande OpenStack, la clé publique sera automatiquement
ajoutée dans la base de donnés de OpenStack, la clé privée associée devra étre conservée
pour étre utilisée lors de la connexion a I'instance

- Les clés SSH de type DSA ne sont pas utilisables avec OpenStack, en effet ce type de clés est
a reconnu comme non sdr. Pour pouvoir utiliser une clé existante elle doit étre

obligatoirement de type RSA.

Utilisation d’une clé existante
La commande openstack keypair create avec le paramétre —-public-key permet

d’ajouter une clé publique SSH sans la base de données OpenStack.

La clé appartient a utilisateur, elle n‘appartient pas a un projet en particulier, elle est utilisable pour
tous les projets de l'utilisateur. Les autres utilisateurs qui ont accés aux mémes projets que vous n’ont

pas acces a vos clés.

stack@microwave:~$ cd devstack/
stack@microwave:~/devstack$ source openrc demo
stack@microwave:~/devstack$ openstack keypair create --public-key ~/.ssh/id_rsa.pub "Foucher Laurent RSA"

Field | Value |

fingerprint | 71:1d:81:03:3c:46:97:b8:e8:88:eb:e2:b2:15:6c:f5
name | Foucher Laurent RSA
user_id 7436b216d6eedalb809c723579c0e2bc

stack@microwave:~/devstackS openstack user show 7436b216d6eed4alb809c723579c0e2bc

Field Value

default
demo@example.com
True

domain_id
|
|
7436b216d6ee4alb809c723579c0e2bc
|
|
|

email

enabled

id

name

options

password expires at

demo

{}

None

Pour information un bi-clé SSH de type RSA s’obtient comme ceci :

stack@microwave:~$ ssh-keygen -t rsa -b 4096 -C "Ma cle SSH"
Generating public/private rsa key pair.

Enter file in which to save the key (/home/stack/.ssh/id rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/stack/.ssh/id rsa.
Your public key has been saved in /home/stack/.ssh/id rsa.pub.
The key fingerprint is:
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SHA256 :MvDI10z6TPR+ACWZn5DT1vfyLLBGtMyog54UPX3I118 Ma cle SSH
The key's randomart image is:
+---[RSA 4096]----+

| = .

| B+ o . |

| .B+*.o.. |

| .o.=+B*o... E |

| .oto+.*0S+. . |

|ooo.. oo. o. |

|o.o..0 |

l.= . |

l..o .. |
+--——=[SHA256] ————— +

Création d’un bi-clé par la commande OpenStack
La commande openstack keypair create avec le parametre —-private-key permet de

tirer un bi-clé et d’ajouter la clé publique SSH dans la base de données OpenStack. La clé privée est
sauvegardée dans le fichier spécifié en parameétre, il faut faire tres attention en manipulant ce fichier,
il est a traiter avec la méme prudence qu’un mot de passe en clair. En particulier attention aux droits
sur le fichier qui sont ceux par défaut de I'utilisateur (umask) et sont trop permissifs :

stack@microwave:~/devstack$ openstack keypair create --private-key ~/cle privee "Cle Generee par OpenStack"”

| Field | Value |

| fingerprint | ea:b3:47:9a:de:0d:a4:61:37:e3:1e:6a:5d:ce:ba:bd
| name | Cle Generee par OpenStack
| user id 7436b216d6eedalb809c723579c0e2bec

stack@microwave:~/devstacks 1ls -1 ~/cle privee

—rw-rw-r-- 1 stack stack 1675 Feb 11 22:19 /home/stack/cle privee
stack@microwave:~/devstacks chmod 600 ~/cle privee

—rw--——--—-—- 1 stack stack 1675 Feb 11 22:19 /home/stack/cle privee

Les quotas et les gabarits
A chaque projet sont associés des quotas qui définissent la quantité maximale de chaque type de
ressources qui peuvent étre allouées par le projet :

* Instances: le nombre de serveurs virtuels

e vCPU :le nombre de processeurs virtuels

* RAM : la mémoire vive totale qui peut étre allouée aux différentes instances
* Adresses IP flottantes (adresses IP accessibles depuis I'extérieur du projet

*  Groupes de sécurité : les pare-feu placés en frontal des instances pour filtrer les flux entrants
et sortants des instances

*  Volumes : les disques durs virtuels qui permettent de stocker le systéme d’exploitation ou les
données des instances (en nombre et en taille totale)

Les administrateurs des projets peuvent commander des instances de serveurs virtuels parmi
différents modeles (vCPU, RAM...) appelés gabarits (ou flavor en anglais dans le dashboard et le CLI).
Seul I'administrateur OpenStack peut définir ces gabarits.

stack@microwave:~$ openstack flavor list

| ID | Name | RAM | Disk | Ephemeral | VCPUs | Is Public

512
2048
4096
8192

64
16384

1
20
40
80

0

160

ml.tiny True
ml.small
ml.medium
ml.large
ml.nano

ml.xlarge

True
True
True
True
True

G s W N e
[SISIIS IS SRS

® AN e e
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128
256
512
1024
2048
4096

True
True
True

ml.micro
cirros256
ds512M
dslG

ds2G

ds4G

True
True

cooocoo
O NG

True

Les réseaux
OpenStack permet de construire des infrastructures complétes, y compris au niveau réseau.

En créant des routeurs et des réseaux on crée des infrastructures qui se rapprochent des
infrastructures ‘legacy’ (héritées).

Les réseaux correspondent a des réseaux physiques, un réseau est composé d’au moins un sous-

réseau.

Les sous-réseaux dans Neutron correspondent a des sous-réseaux au niveau IP, leur définition est
composée des éléments suivants :

* La plage d’adresse, elle est définie en notation CIDR : adresse de réseau + longueur de
masque (par exemple : 192.168.1.0/24)

* Une plage d’adresse DHCP permettant d’attribuer dynamiquement des adresses aux instances
* Lapasserelle par défaut du sous-réseau
* Les DNS qui seront utilisés par les serveurs

Des routeurs permettent d’interconnecter les réseaux entre eux.

Des ports, qui correspondent a des prises réseaux (carte réseau de serveur, port de routeur...)

Nous verrons comment construire des réseaux dans la partie consacrée a I'orchestration Heat.
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Connexion au Dashboard
On pourrait traduire ‘Dashboard’ par ‘Tableau de bord’, il est également appelé ‘Horizon’. Il s’agit de
I'interface graphique de OpenStack.

Le Dashboard est utilisable avec n’importe quel navigateur moderne. Par défaut lors de I'installation
de DevStack les utilisateurs ‘demo’ et ‘admin’ sont créés avec le mot de passe choisi lors de
I'installation (il est rappelé a la fin de I'installation de DevStack en méme temps que I'URL d’accés au
Dashboard).

R
-
openstack.
Log in
[ cornect |

RI00% ~

Lors de la connexion au Dashboard un premier écran s’affiche avec les différents quotas dont nous
avons parlé. A gauche du bandeau supérieur une liste déroulante permet de passer d’'un projet a
l'autre parmi les différents projets sur lesquels nous avons des droits. A droite est rappelé quel
utilisateur est connecté, un menu déroulant permet de modifier certains réglages (en particulier la
langue d’affichage du Dashboard et le fuseau horaire).
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3 Agergu de linstance - Opantt. X
| € C @ 192.166.1.211 “ @ s mmae =|
| E3openstack. memo- =l
Progst
e Vigs dengam
o dema
srisibie_to_ademin
[ comm v wuw wonsemble
Synthése des Quotas
Compute
> Ch RAM
Niligd O 5ur 20 Uiksd 0O0det sur 506G
: : d Volume
>
>
1 > 5 I irmS
Lalss 0 sur 10
Reéseau

Nous utilisons l'option «Parametres»du menu déroulant de droite pour change la langue de
I'interface et nous placer dans le fuseau horaire de notre choix. Il est possible de se placer en « UTC »

(Temps Universel) ou « UTC+1 : France ».

Souvent les serveurs sont réglés sur le fuseau horaire UTC, pour des raisons de commodité dans les
grandes infrastructures Cloud qui s’étalent sur plusieurs fuseaux horaires, dans ce cas choisir UTC
dans le Dashboard permet de rester cohérent avec I'heure des serveurs.

B Fetp VILIBR .21 i - = @ | Rechercher, 8-
| 2 Pasnmidtres de I'utibeatmur -
| E3 openstack. mmo~ ademo = |
Proget 2
Paramatres | Pargmétrss de [tifaateur Socois PMEMETes Sayegass
Idartité >
i A
Pt . Parametres de I'utilisateur
changer ke matdepszse Parameétres de I'utilisateur
Langue *
Frangais (%) ~  Description :
ModiSer les paramétres du dashboard
Fusesu horaire "
Nombro d'élémanis par page * @
Lignes de journslisation par instance * @
we - |
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Notre premiere instance

A savoir avant de lancer notre premiére instance
Nous allons lancer notre premiére instance grace au Dashboard, mais auparavant nous allons discuter
d’un point essentiel sur les volumes et sur I'infrastructure d’OpenStack.

Nous avons dit qu’OpenStack est (entre autres) composé de nceuds (serveurs) de type « Compute »
(ce sont ceux sur lesquels s’exécutent nos instances) et de nceuds de type « Storage » (ce sont ceux
qui ont en charge le stockage des volumes de données).

Il possible de lancer une instance en laissant OpenStack créer un volume pour le systeme
d’exploitation directement sur l'espace de stockage du nceud « compute ». Cependant en cas de
panne du nceud (ou si I'administrateur décide de I'arréter pour une mise a jour par exemple) alors
I'instance et les données présentes sur ce volume sont perdues...

La bonne fagon de faire est de créer un volume a partir de I'image du systéme d’exploitation que nous
souhaitons utiliser, ce volume sera utilisé pour lancer notre instance.

Pour nos premiers tests nous allons utiliser une image de systéme d’exploitation spécifiguement faite
pour les tests, elle est légere, ne nécessite pas beaucoup de ressources, n'a pas de nombreuses
fonctionnalités et ne doit pas étre utilisée en production pour des raisons de sécurité. Son nom est
‘Cirros’, elle a été téléchargée depuis Internet et ajoutée a OpenStack par la procédure d’installation
de DevStack.

Lancement de notre premiere instance
Dans le Dashboard nous affichons l'onglet « Projet - Compute - Images », ici nous voyons I'image
de Cirros. A droite de I'image ‘cirros’ nous avons un menu déroulant et nous choisissons « Créer le

volume »

« (B - @ : L M@

fiopenstack memo~ & oy

»

Prajet /. Compute

Type  Statut  Visibilits  Protigée

o 2 ] mage  Acthe  Publigue Mo Odmarer | =

Nous appelons notre volume « premier_volume », la source est déja renseignée puisque nous
appelons cette fonction depuis I'écran « Images », nous laissons la taille a 1Go (c’est largement
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suffisant pour Cirros), les parameétres « Type » et « Zone de disponibilité » doivent étre laissés a leur
valeur par défaut, cliquons sur « Créer le volume ».

3 ienages - Cipenstack Dashbosed X

|l & c @ (0 192.168.1.211/dsshbos P w @ | | QO Recherche ‘M mE =

Créer le volume

Pétailn do Les Volumes sont des biocs de pérphédigue qui peuvert Stre attachés 3 des instances
Hom Quota des volumes of mstantands (Geo)

11000 Max)

Description 0%

B0 Utilisation aclustle
1 Ajoué
-xBf_B4-8ak (1213 Ao 239 Restant

Utiliser tne Tmage comime source

Type Taille (Gio) *

Zone de disponibilits *

stant
Descrigtion da Type de Vokuma

hvndriver-1

® Anniler

Nous affichons 'onglet « Projet - Volumes - Volumes », nous voyons le volume que nous venons de
créer, il fait 1Go, son statut est « disponible » cela signifie qu’il n’est attaché a aucune instance, il est
« amorgable » car il a été créé a partir d’une image de systéme d’exploitation, ¢a veux dire qu’on peut
s’en servir pour lancer une instance.

- 3 Volumes - OpenStack Dashbe: X e = [}
€« c @ @ 192.168.1.211/dashboard/project/volumes/ e | | Q Recherche Y INnmD & =
T:openstack. mdemo- & demo ~
Projet ~
Projet /' Volumes / Volumes
Accés API
Campute > Volumes
Volumes v
+ Créer le volume = Accepter le transfert :
Instantanés Affichage de 1 &lément
Groupes O Nom Description Taille Statut Groupe Type Attaché @ Zone de disponibilitt  Amorcable Chiffré Actions
Groupe dinstantanés 0O  premier_volume - 1Gio disponible(s) - Ivmdriver-1 nova Qui Non Modifier le volume | =
Réseau > Affichage de 1 élément
Orchestration >
Stockage dobjet >
Identité >

Nous allons pouvoir créer I'instance en nous servant de ce volume, nous allons dans l'onglet « Projet
- Compute - Instances » et nous cliquons sur « Lancer une instance » :
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e < Q
ftopenstack. mm -
Projet w

Acchz AP

Vun densemble

Intances

Faires de clés

Graupes 8¢ sensurs

Volamas 3
Risaau >
Orchesiratson >
Stockage dobjet >

Prajet /| Compute | instances

Compute . Instances

} 192.168.1.2 11 /dashbcard/project/instance:

v @ || Q Recherche M me

& dema =

D de MNinstance = v Filtrer & Lancer une instance

Images Mom de Mnstance  Mom de Mimoge  Adresse 1P Gabarit  Palre de clés  Statut Zone de disponibilite  Thche  Eintde Falimentation  Age  Actions

Aucun élément & aficher

Lécran de lancement d’une instance s’affiche, il est constitué de plusieurs onglets, les onglets qui

doivent étre remplis sont suivis d’'une étoile « * », le bouton « Lancer I'Instance » reste en grisé tant

gue tous les onglets requis ne sont pas complétés.

Nous entrons « premiere_instance » dans le champ « Nom de l'instance » et nous cliquons sur

I'onglet « Source » :

3 invtances - OpenStack Dastit X

- C @

Lancar In:

Stance

i 192.168.1.211/dashboard/projctinstance

Veuiliaz fournir le nom dhite initial de linstance. |a zene de dsponibilité od elie sera déployde ains gus ke nombre
dinstances. Augmentss ka nombre pour créer plussaurs mstances e |8s mémes paramétres
Mom de Finstance * Taotal des instances

{10 Max)

Description 10%

W 0 Leilisation actusile
B 1 Aputs
niowa 9 Restant

Zone de disponibilité

Susant »

Dans le champ « Sélectionner le source de démarrage » nous choisissons « Volume », dans la zone

inférieure de I'onglet la liste des volumes amorgables disponibles s’affiche, nous cliquons sur la fleche

a droite du volume « premier_volume » :
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3 ietances - OpanStack Dashb X

o @ 1921681211/ /aasnb

Lancer Instance

La sowce duns metance 85t lo modéle g & sem 8 craer linstance. Vous pouez wtiliser une imags, un instantans
dmstancs. un volume oo un mstantand de wiume (5i acthi] Vious pouvez égalsmant choisir dutisar du slockage
parsistant en créant un nouseal volume

Sélectionne la source de démarrage. Supprimer be volume sprés terminaison de
linstance

Ow | Non

Description Taille Type Zone de disponitsilité

Séiectonner un diément depus fea aliments disponibles o-desaous
* Disponible(s) @ Salectionnes un
a =

Mom Description Type Lone de disponibilin:

> promier_valume qeaed

Le volume « premier_volume » passe de la zone « Disponibles » a « Alloué », on clique sur I'onglet
« Gabarit » :

B ratances S0penfiackiDatitor _

(&)= & i3 @ 192.168.1.211/dashboard/project/instances/ e | | Q Rechercher + InD @ =

Lancer Instance

La source d'une instance est le modéle qui a seni a créer linstance. Vous pouvez utiliser une image, un instantang
dinstance, un volume ou un instantané de volume (si activé). Vous pouvez également choisir d'utiliser du stockage
persistent en créant un nouveau volume.

Détails

Source
Sélectionnez la source de démarrage. Supprimer le volume aprés terminaison de

- . l'instance
Gabarit Volume

QOui | Non
Réseaux *
Ports réseaux Alloué
Nom Description Taille Zone de disponibilité
Groupes de sécurité
> premier_volume 1Go

Paire de clés

“ Disponible(s) ¢ 4
Configuration Sélectionner un

Q x

Groupes de senveurs
Nom Description Taille Type Zone de dispenibilité

Scheduler Hints
Aucun élément disponible

Meétadannées

* Annuler «Retour Suivant >

La liste des gabarits s’affiche, on sélectionne le gabarit « ml.tiny » qui est le plus petit gabarit avec
1vCPU et 512Mo de mémoire :
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3 ietances - OpanStack Dashb X

< 3 (@} 192.168.1.211 /dashboard projectfnstances e o | Q Bepherche
Lancer Instance
st Las gabaras sont en placs pour gérer |3 tadle da la capacts de stockags, de mémore et da calcul duns instance
Allous
i Total Disque Disqua
Hom: VERHE REM i Racino Ephamare Pl §
midin 512
1 1 1
> % Mo Ga Go 0Ge Dz *
w Disponible(s) £ Sélectionnes un
a =
Towal Disque Diisque
Wy s e Disque Racine Ephémére .
qurati
> minana 1 BAMa  1Ge 18Ge 0Ga O -
Gr
»m 1 i 16 1G 0 G O *
s m1 micra Ma o o o ui
. ¥ cimos?5E 1 25 1Ga 1Ga 0Go Ow *
Mitadonnags Mo
b 512M 1 812 5 G 5 G o G O
os! ™ 5Go 30 ] e *
> @516 1 1Go 10 Go 10 Go 0 Go D *

Il faut choisir dans l'onglet ‘Réseaux’ a quel réseau attacher notre instance, nous choisissons
‘brivate’:

3 ietances - OpanStack Dashb X

- O @ i 1921681211 gz

Lancer [nstance

Les réseaux foumessent las cansux de commwunication des instances dans Je clod
W Alloug €3 Sélectionner des résenux & parti de |n Exte fourse cidessous

Résean Sous TEseRUN AEEOCHS Parage Admin State Statut

penate-subnet

3 P bty ipvE-prrvate-subines

Han Haut Active *

~ Disponible(s) € Slachonnar au moms un éseau
a x

Résaau Sous-réseaux associds Partagé Admin State

¥ sharad shared-Fubnat Owi Haut

FHisw i m

Si on clique sur l'onglet « Paire de clés » on voit que comme une seule clé est disponible elle a été
sélectionnée par défaut (c’est aussi le cas d’autres éléments sur d’autres onglets). Il est déja possible
de lancer I'instance, nous la langons en cliquant sur ‘Lancer Instance’ :
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3 tarsces - OpenStack Dashe X

- G @ @ 192.168.1.211/dashboard/projectfinstance

Lancer Instance
Uni paire de ciés vous permel de vous connecter en S5H & votre instance nowvellement créde. Vous pomez
sélactionner une paire de ciis axstanls, an importar ung ou en géndrer une nouvells
4 Coder une paire de clds | & Imporer une paire 8 ciés

Alloud
Afichage de 1 éldment

Hom
> LFO
Afichage de 1 élément

w Disponible{s) ¢ Sélectionner un
a ®
Afichage de 0 éldment
Mo Type
Avcun Sémant 3 affichar

Afichage de 0 dlément

* Anner CRetowr | Suvant >

Linstance que nous venons de créer apparait dans l'onglet « Projet - Compute = Instances »,
I'instance a une adresse IP qui lui a été allouée, cette adresse IP est une adresse IP privée, elle n'est
pas accessible depuis I'extérieur de notre projet OpenStack.

3 tentances - OpanStack Dashb %

« - C o @ 192.168.1.211/dashboard rojact/nstance: e @ | QL Ascerche s mMmE =
fiopenstack memo- & dama
Prisjet w

Projet / Compute | instances

. Instances

Vun densembla

ikt o bbbl
Images Afichage de 1 élément
Jairps " Noam Paire
Pares de clés Hom d - S :
omEe e Adresse | Gabarit de  Stamt Tk, A . e Actions
Finstance disponitilita Iafimentation
Groupes de serur limage clés
Vobumas L4 it LFO  Actve nova Ayeun Qi minute | Créesun instaniané
fanctionnement

fetac 5021 b5 140016 Joffnca 5080

Réssau > Afichage de 1 élément
Orehestratan >
Stockagn dobjet »
It >
+ »

Association d’'une adresse IP flottante

Le Cloud OpenStack dispose d’un certain nombre d’adresses IP flottantes, 'administrateur d’un projet
peut demander a se faire allouer des adresses IP flottantes (dans la limite des quotas du projet),
guand une adresse IP flottante est allouée au projet 'administrateur peut l'associer a une instance.

Nous allons attribuer une adresse IP flottante a I'instance afin qu’elle soit accessible en dehors de
notre projet. Nous choisissons « Allouer une adresse IP flottante » dans le menu déroulant en face de
notre instance :
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Pour le moment nous n’avons pas d’IP flottante allouée a notre projet. Nous commencgons par
demander l'allocation d’une IP flottante en cliquant sur le « + » en face de « Aucune IP flottante

allouée » :

3 itarsces - OpenStack Gashbe X

- C @

(i 192.168.1.211/dasnbo

Gérer les Associations d'IP flottantes

Adressa 1P *

Aucune sdresse [P fottante allowé

Port & assocker *

pramigre_mstance 10.0.0 56

Stlectionnet fadnesae IP que vous souhailer faire
canespondra & Mnstance o au port sdlectionné{s)

Anouler m

Nous demandons l'allocation d’une adresse IP dans le réseau « public» et nous cliquons sur

« Allocation d’IP » :

3 itarsces - OpenStack Gashbe X

- C @

@ 192.168.1.211 /dashboard projectfnstances/

Allouer une IP flottante

Poal *
jpublic

Description
|

Description :

Allouer une ¥ fioltante depurs un pool 08

Quotas de projet

P Nottantes

Une adresse IP flottante nous est allouée, nous pouvons maintenant I'associer a notre instance en
cliquant sur « Associer » :
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3 wtances - Openstack Dashie X

c @ (i 192.168.1.211/dashboard/projectinstance
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prameare_instance: 10.0 0 56

i m

L'adresse IP flottante qui a été associée apparait maintenant en face de notre instance :

3 itances - OpenStack Dastit X

- o @ (0 192.168.1,21 1/dashbcard,projectfinstancey Tact we @ | | Q. Becherche + mMmE =
— w
fiopenstack moomo- & dema =
Projer ~
Projet | Compute | Instances
Accas APY
woos «  INstances
Vue densemble
ID de finstance == Filtzee | & Lancer une instancs
Images Afichage de 1 élément
Ham Paire =
s} it & Adressa [P Gabarit  de Statur z?“ i _., Thche Fm o Age Actions
linstance s disponibilité I'alimentation
limagea clés
X - e 10.0.0.5658 172.24.4.38 En
ekimas o L i i F A T 5 Aantzn
ek > o ttac-50a T TETTEITE et facd 5084 T LFD Cive nova Aucun Wi iadnanmat mirute: Créer un instantané
Febsem. > Aficiage de 1 dlément
Orchastratian >
L 3

Si aprés avoir dissocié une adresse IP flottante d’une instance vous la libérez elle sera
A rendue au pool créé par les administrateurs du systeme et il n’y a aucun moyen de vous la
réattribuer.

Ceci peut étre un probléme si jamais vous avez référencé cette adresse a I'extérieur (DNS,
Firewall, applications tierces..)

Modification du groupe de sécurité

Les groupes de sécurité sont des pare-feu qui se placent devant les instances pour filtrer les flux
réseau entrants et sortants. Le pare-feu par défaut autorise tous les flux sortants de l'instance, et
bloque tous les flux entrants.

Ladministrateur du projet peut créer des groupes de sécurité en fonction de ses besoins (dans la
limite des quotas de son projet)

Nous allons modifier le groupe de sécurité par défaut afin d’autoriser les connexions SSH (protocole
TCP port 22) vers notre instance.

Les groupes de sécurité sont dans l'onglet « Projet - Réseau > Groupes de sécurité », pour le
moment nous n‘avons que le groupe « default » gu’il ne faut surtout pas modifier :
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3 Groupes de sécurith - Opans: X

&« = G @ (@ 192.168.1.211/dashboard/proiect sanurity oo B O Rscherche s mMM®E =
f:openstack. mom aderor °
Proger -
Prajet / Réseau | Gm de sécimile
Acciis AP
wae > Groupes de sécurité
Vakimes »
Réshau ” + Créter un groupe de sécurité
Topologis du éseau Affichage de 1 élément
Riseatix O Nom 1D du groupa e sécurita Dascription Actions
Rty O dofauk 454 5dc 3607 1-43c5-b307-a Thbfe35h5E6 Default sacunty group Garer las Raglas
| 1P fiottantes

Nous allons créer un nouveau groupe de sécurité en cliquant sur ‘Créer un groupe de sécurité’, nous
I'appelons ‘ssh_externe’ et nous validons la création en cliquant sur le bouton en bas a droite :

EZ Groupes d skcurith - Opense: X

> ¢ @ (T} 192.168.1.211/dashbosrd/proiect security

Créer un groupe de sécurité

Hom *
b et Description :

Les groupes de sécunté sonl des ensambles de regles de

Description filtrage # qui sont appliquss aux paramétres de fintartace
résesu de ks machine viruelle Line fois le groupe de
sécunitd créd vous pouvez ui mouter des régles

Suite a la création du groupe de sécurité nous arrivons directement sur I'écran de gestion des regles :
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E Gérer les régles du groupe de = X

c @

Ajouter une régle
Regle *
Régle TCP personnalisée

Description @

Autoriser le SSH depuis l'exténeur

Direction
Entree

P
Ouvrir

Port
Port" @
22

Distant * @

CIDR

CIDR* @
0.0.0.0/0

@ 192.168.1.21 1/dashboard/project/security_

wee 7| | Q Rechercher Yy nao & =

Description :

Les régles définissent quel trafic est autorisé pour les
instances associées au groupe de sécurité. Un groupe de
sécurité se compose de trois parties principales :

Regle : Vous pouvez specifier le modéle de régle désire
ou utiliser des régles personnalisées. Les options sont
Regle TCP Personnalisée, Régle UDP Personnalisée ou
Reégle ICMP personnalisée.

Quvrir Port / Plage de Ports : Pour les régles TCP et
UDP, vous pouvez choisir d'ouvrir soit un seul port, soit
une plage de ports. En sélectionnant l'option "plage de
ports”, vous aurez I'espace pour fournir le port de début et
le port de fin pour la plage concemée. Pour les régles
ICMP. vous devez en revanche fournir un type ICMP et un
code dans les espaces proposés.

Distant : Vous devez spécifier la source du trafic autorisé
par cette régle. Vous pouvez faire cela soit sous la forme
d'un bloc d'adresses IP (CIDR), scit sous la forme dun
groupe source (groupe de sécurité). Choisir un groupe de
sécurité comme source autorise nimporte quelle instance
de ce groupe a accéder 3 nimporte guelle autre instance
au travers de cette régle.

- cR
Tiopenstack memo~

3 Gres les rigles du groupe e - X

(@ 192.168.1.211/deshboard/proectsecurity

- @ &

D& =

& domo =

Projel

Compute
Volumes

Réseay

-

Acces AF

>

¥

w

Projet /' Réseau | G

] Gérer len régies du groupe d

Gérer les régles du groupe de
sécurité : ssh_externe (43f6528c-
6e66-4324-94ab-ae26e97f0668)

Topologre du réseay

LT
Afichage de 2 éléments
Routeurs
Type da Plaga  Préfixe
O Direction  protocobe :meu:ulu de |
P fattantes [EtherType) pors  distants
Orchestration > O Sorie 1Pt Touz Towss 00000
Stockage Tobjet >
O Sordie 1P Tous Tous 0
Identié >

Affichage de 2 dliments

+ Ajouter une régle

Groupe
de
sécutité
distant

Description  Actions

Buipeximar une Rigle

Stipprimar una Rigls

En cliguant sur « Ajouter une regle » nous allons ajouter

la régle dont nous avons besoin pour

autoriser les connexions SSH, nous créons une « Régle TCP personnalisée, en « Entrée», pour le
« Port » numéro « 22 » (SSH), quelle que soit l'origine « CIDR 0.0.0.0/0) :
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3 Gobrws les gl du groupe de - X

> ¢ @ (T 192.168.1.211/dashbosrd/project sacurity

Ajouter une regle

Ragh * _
Rigle TCF persannalisde Description :

Les regles définissent qus! rafic est autonss pour fes
Description @ Instances EsE0Cides & groups de sécuntd Un groupe de
sécuntd se compose de rold panies poncipales

Autariser e S5H dopuls Textériour
Réghe : Vous pouvez spiciier le modile de righe dasirg
o utiliser des réglas personnalisées. Las options sont
Régls TCP Pessannalisée. Régle UDP Personnabsde ou
Régle ICMP persannalisds

Owvrir Port | Plage de Ports ; Pour los rigles TCOF et
UDP. vous posnvez choise downr soil un saul port, soit
ung plage de ports En séfectsonnant fophon “page de
ports”, vous aurez Tespacn pour fournir s port da dbut ot
I= port de @n pour la plage concemde. Pour las régls
ICMP. vous devaz on revancha faurnit un typa ICMP at i
coda dans s espaces proposds

Distant | Vous deves spécifier I scurce du trafic autoeiné
par cotte régle Vous pouves Farn cefa soif sous |a farme.
dun bioc dadresses IP (CIDR). soit sous | forme dun
groupe saurce (groupe de sécurds) Cholse un groupe de
sacunti comme source autorise nimporte quelle instance
de ce groupe & accider & nimporte quelle autre instance
au iravers de cette gl

sk

Une fois la modification validée les différentes régles qui composent le groupe de sécurité s'affichent :

3 Gbre les riglen dus groupe de X

- r OO @ 192.168.1.211/dashboard/prosct e curity we @ | Q Racherche + I mMmeE =
fiopenstack memo~ & domo =
Priget -

Projet / Résaau | Groupss de sécumié | Beeer las régles du groupe d

Comaite , Gérer les regles du groupe de
— , securité : ssh_externe (43f6528c-
6e66-4324-94ab-ae26e97f0668)

Réseau

Topologin du 1éssau
+ Ajatar une rigle

Résaaun

Afichage de 1 élémentz

S Type da Protocole  Fla0e  Préfixe :’:’""’
St e St O Direction  pratocols P e [ scurlts | DORCTPUON  Actions
. sEcur
ther Ty s distante
P Ntistes ExherTroe) Pel " distant

(Crchastratsan > O Sorie 1Pt Tous Tous oneom Supprimar wne Rigle
Srockage dotyet >

lgantad >
2 Autoriset l2
O Entrée 1Pt ce I.G"‘ﬂl 00008 S5H depuis
A Textdsiet

Afichage da 3 dliments

Il faut désormais attribuer le groupe de sécurité que nous venons de créer a notre instance afin que
vous puissions nous connecter. Ceci se fait depuis I'écran « Projet - Compute - Instances », en
cliquant sur ‘éditer les groupes de sécurité’ dans le menu déroulant en face de notre instance :
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3 imntances - OpenStack Dashbe X

= C 9 @ 192.168.1.211/dashbosrproject instances: we @ | | Q Rechercher + nMO& =
— -
fopenstack. maomo - & deno
Acces AP
e~ INStances
Vue densemble
m 10 da Tmstance = Fitrer | @ Lancer una mstance Plis fa
Images Afichage de 1 éldment
Paites de ciéa Hom Paire
g Momds Adresse IP Gabarit de  Stamn Qo .y, DM Age Actions
= Ffinstance disponibilita Talimentation
Groupes e sunmurs limage cléa
cins0
Volumas >
| 40xB  10.0056 17224438 - En = 2
= 5 o s fhisoatsiOEE kst DT UFO Adbe & now I, 20 menutes | Créerun instantand |
]
¥ Dissac
Duchestratsan > Aichage de 1 dlément Agacher fintarace
Diétacher Nrertace
Stockage dobjet > Editer Ninstance
ARaciar b8 vnlums
Identts >
Détacher & Volume
Muttrs 3 jour los métadonndos
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LIS 1 1 B141-40c T-a T i y sbuity . 4 »

Les groupes de sécurité disponibles mais non associés a I'instance apparaissent dans la colonne de
gauche, ceux associés a I'instance dans la colonne de droite. Cliquer sur le ‘+’ ou le *-” en face d’un
groupe le fait passer d’une colonne a l'autre :

3 itarsces - OpenStack Dashbe X

- C @ @ 192.168.1:211/a

Editer l'instance

Grouges d& sdcuntd
Ajeut pu retrait de groupas de sécunté 3 cetts nstance A partic de ka liste des groupes de sdcurté disponibies.
Avortissoment: Sivous modfies i< los groupes de sécurté, la modiication sers appliguie 3 toutes los intodaces de

finstance Si cette instance posséde plusieurs interfaces at plusisurs groupes de sécarté par port. utilisez plutdt “Editer
tes groupas de sécuritd da port”

Tous T groupes da sécurits Groupes do sécurité associés & linstance @

ssh_axteme .

Nous associons le groupe ‘ssh_externe’ a I'instance et nous enregistrons:
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3 imntances - OpenStack Dashbe %

- 2 @ D 192,168.1.211,dashbosrd/project/instances

Editer l'instance

Ajout ou retrat de groupes de sécunitd 3 celte instance & parti de (3 ksta des groupes de séeuritd disponibies

Avertissement: Si vous modifiez ici les groupes de sécunté, la madification sera appliquie a toutes les interfaces de
linstance. Si cetle instanca posséde plusisurs imefsces et plusieurs groupes de sécwrité par port, utdisez plutdt "Eciter
Ies groupes da sdcunti de port”

Tous les gronpes de sécurits Groupes de sécorita assacies & lnstance. @

Annuler Enrapistrer

1621481 311 dashbgardfpecject/iratanc ey Sadd_remove

Connexion a l'instance

Nous pouvons désormais nous connecter en SSH a notre instance depuis notre serveur DevStack en
utilisant I'adresse IP flottante de notre instance et le user « cirros », I'adresse |IP flottante est affichée
en face de I'instance dans le Dashboard :

stack@microwave:~$ ssh cirros@172.24.4.38

The authenticity of host '172.24.4.38 (172.24.4.38)"' can't be established.

ECDSA key fingerprint is SHA256:Lq/GLmCuTBJrUqJ7GpB/q8sz6VqGEirqQbz0kIzSpp3o.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '172.24.4.38' (ECDSA) to the list of known hosts.

$ uname -a

Linux premiere-instance 4.4.0-28-generic #47-Ubuntu SMP Fri Jun 24 10:09:13 UTC 2016 x86_64 GNU/Linux

Comme nous avons lancé instance en spécifiant notre clé SSH nous avons pu nous connecter sans
avoir a spécifier de mot de passe. Si nous avons un probléme avec notre clé SSH nous pouvons utiliser
le mot passe « cubswin:) » ou« gocubsgo » (a partir de cirros v0.4)

o Notez que le nom de notre instance est ‘premiere instance’ et que le hostname de
I'instance est ‘premiere-instance’ car le caractére ‘_’ est interdit dans les entrées DNS

(et donc dans les hostnames)

Affichage des informations sur I'instance
Depuis la liste des instances dans le Dashboard (projet = compute - instances) nous pouvons
afficher les informations sur une instance, sa log systéme ainsi que sa console (écran / clavier).

En cliqguant sur le nom du serveur, nous affichons 4 onglets (Vue d’ensemble, Journal, Console, Log
des actions) :
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3 preminre_instance - OpanSte: X

e+ e @

@ 192,168.1.211

| Eropenstack. mcemo~

Groupes o

Vokumes

Réssau

Circhestration

Brockage dobjet

Prajet | Compute

Description

I ddu Projet

LT

Verrouillé

Lone de disponibilisé

¥ Créé

hge

Spécifications

Nom du Gabarlt

> 10 du gabarit

Ram

» VCPUs

Disque

premiere_instance

premisne_insiance
03403465614 1-40cT-a7d8-BralddfE93T1

S004212611654857a% 04 1aTb5d35213
At
False

47 miruites

m tiny
5120
1VCRU

1Go

M ®

& demo =

Adresses IP
private  10.0.0 56, &ac:50a71:6510-0:816 Jeff focd 5084, 172244 38

Groupas de securits

Longlet « Journal » donne la log systéeme de I'instance (sur écran cliquer ‘Voir le journal complet’

permet d’afficher le journal complet et pas seulement les 35 derniéres lignes) :

<« c @ (@ 192.168.1.211/dashboa artjmtanes w @
fropenstack. maemo~
Pregt -

Prajet | Compute tances | prom

premiere_instance

meg=s Journal de la console de l'instance
Pairns-de chés Longusur du journal |35

Groupes de sensurs

M ®

& demo =

Créerin instantand . =

Vekimes »
Réasau 3
Orchestratson >
Srockage dobjet > Loy
te:163,754.169.954 via 19,001 dev ethe
f— » routes:fonc:S0al:o51d; (/64 dev ethB metric 296 ewpires Bsec
) ip-routes:feBB:: /54 dev othd metric 156
FeBa: FB16: SPd ) feBiSSch deu ethil metric 1824 espires fizec
{e -1 error -181
dew 1o metric -1 error -181
| 192.188.1311/ danhoare project/instanc s/ 0a4000a- 6141 HcT-4 a8 bead e 3T Meab=instance,_dvtaih_log

Longlet « Console » permet d’avoir I'écran et le clavier de I'instance :
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= C 9 T 192,168.1.211 o - @ e + MmO & =

:Eopenstack 0 dama = ademo

. premiere_instance o i

Console de lnstance

Il peut étre nécessaire de cliquer sur ‘Cliquer ici pour ne voir que la console’ afin que la
/
d console soit utilisable.

La disposition des touches du clavier peut ne pas étre correcte (AZERTY/QWERTY)

Suppression des éléments créés
Depuis le Dashboard nous pouvons supprimer les éléments crées :

* Linstance depuis le menu « Projet - Compute —> Instances » en cliquant sur le menu
déroulant a droite de I'instance concernée et en sélectionnant « Supprimer l'instance ».

* Le volume associé de la méme fagon depuis le menu « Projet - Volumes = Volumes »
* Le groupe de sécurité depuis I'écran « Réseau - Groupes de sécurité »

* Ladresse IP flottante depuis I'écran « Réseau - IP flottantes »,choisir « Libérer I'IP flottante »
dans le menu déroulant a droite de I'adresse

Utilisation des images

Les éditeurs de systemes d’exploitation fournissent des images « cloud ready », contrairement aux
images classiques qui sont des images de DVD d’installation de I’OS les images « Cloud Ready » sont
des images de disques sur lesquels I'OS a été installé.

Téléchargement de I'image Ubuntu « Cloud Image »
Nous allons télécharger I'image cloud de Ubuntu 18.04, les images cloud de Ubuntu 16.04 sont
disponibles a I'adresse suivante:

https://cloud-images.ubuntu.com/releases/18.04/release/
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Il'y a deux points auxquels il faut faire attention :

¢  Tout comme pour les serveurs réels, les images cloud sont dépendantes du processeur, nous
allons prendre une image ‘amd 64’ qui correspond aux architectures Intel/AMD en 64 bits

* Ensuite le format de I'image dépend de I'hyperviseur (le systeme de cloud) utilisé : HyperV
(Microsoft Azure), OVF (VMware), QCOW2 (QEMU et KVM). DevStack est basé sur
I’"hyperviseur KVM, nous prenons donc I'image QCOW?2

Nous allons prendre le fichier ubuntu-18.04-server-cloudimg-amd64.img (le libellé

‘Cloud image for 64-bit computers (USB image)’ pour cette image préte a confusion)

stack@microwave:~$ wget https://cloud-images.ubuntu.com/releases/bionic/release/ubuntu-18.04-server-cloudimg-amdé64.img

--2019-10-13 20:31:01-- https://cloud-images.ubuntu.com/releases/bionic/release/ubuntu-18.04-server-cloudimg-amdé4.img
Resolving cloud-images.ubuntu.com (cloud-images.ubuntu.com)... 91.189.88.89, 2001:67c:1560:8001::8001

Connecting to cloud-images.ubuntu.com (cloud-images.ubuntu.com)|91.189.88.89|:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 344588288 (329M) [application/octet-stream]

Saving to: ‘ubuntu-18.04-server-cloudimg-amdé64.img’

ubuntu-18.04-server-cloudimg-amdé64.img 100%

[ >] 328.62M 827KB/s in é6m 49s > ] 312.99M
2019-10-13 20:37:50 (823 KB/s) - ‘ubuntu-18.04-server-cloudimg-amdé4.img’ saved [344588288/344588288]

Contrble de I'intégrité de I'image téléchargée
Une fois I'image téléchargée nous contrélons la somme de contrdle du fichier téléchargé (les sommes
de contréle sont dans des fichiers SHA512SUMS et MD5SUMS sur la page de téléchargement).

Plusieurs algorithmes de hashage sont utilisés, nous pouvons utiliser sha512sum pour contrdler
I'intégrité du fichier téléchargé, MD5 n’est plus considéré comme un algorithme sdr, mais c’est celui
utilisé par Glance pour le contréle d’intégrité (on retrouve cette somme de contrdle dans le champ

checksum des commandes openstack image).

stack@microwave:~$ sha5l12sum ubuntu-18.04-server-cloudimg-amdé4.img
€39393b4b347790b18c..4c0fcdbedcbcf084c56d ubuntu-18.04-server-cloudimg-amdé4.img

stack@microwave:~$ md5sum ubuntu-18.04-server-cloudimg-amdé4.img
33e7b1e0d309877a3f6c27bc52d1bd68 ubuntu-18.04-server-cloudimg-amdé4.img

Chargement de I'image dans Glance
Nous chargeons I'image dans Glance qui est en charge du catalogage et du stockage des images dans
OpenStack.

Tout utilisateur d’'un projet peut charger une image dans Glance, elle ne sera visible que dans son
projet (ce comportement est modifiable par I'administrateur).

Ladministrateur du systéme OpenStack (ou un utilisateur disposant des droits nécessaires) peut
charger une image dans Glance et la rendre publique c’est a dire visible depuis tous les projets.

Nous chargeons les variables d’environnement nécessaires pour nous authentifier comme user
admin dans le projet admin et nous chargeons I'image dans Glance en la rendant publique :

stack@microwave:~$ source devstack/openrc admin admin
stack@microwave:~$ openstack image create --public \
--disk-format gcow2 \
--container-format bare \
--file ubuntu-18.04-server-cloudimg-amdé64.img \
ubuntu-18.04

| Field | Value
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checksum 33e7b1e0d309877a3f6c27bc52d1bd68

| | |
| containerﬁformat | bare |
| created at | 2019-10-13T20:48:032

| disk format | gcow2

| file | /v2/images/7ab813dd-6937-4f96-8cdl-edlec64e8ad5/file

| id | 7ab813dd-6937-4f96-8cdl-edlec64e8ads

| min disk [

| min_ram |0

| name | ubuntu-18.04

| owner | 0302dd0df6e74588a279d139e452b219

| properties | os _hash algo='sha512', os hash value='e39393b4b347790bl8c..4c0fc4bedcbcf084c56d', os hidden='False'
| protected | False

| schema | /v2/schemas/image

| size | 344588288 |
| status | active |
| tags | |
| updated at | 2019-10-13T20:48:112

| virtual size | None

| visibility | public

stack@microwave:~$ openstack image list

| ID | Name | Status

| 67dlelb2-a9f8-451f-afd2-f4697da2b6c?7 | cirros-0.4.0-x86_64-disk | active
| 7ab813dd-6937-4f96-8cdl-edlec64e8ad5 | ubuntu-18.04 | active

Certaines images sont compressées (en . zip ou .xz) il faut les décompresser avant de les
A charger dans Glance.

D’une maniere générale Glance ne fait aucun contréle sur I'image : charger une image avec
les mauvais parametres, charger une image compressée ou d’un format incorrect produira
des erreurs inattendues au moment du lancement d’une instance utilisant cette image.

Vérification de la disponibilité de I'image
Nous vérifions que I'image est disponible dans le projet demo, on note que l'utilisateur demo n’a pas

les autorisations nécessaires pour supprimer cette image car il s'agit d’'une image publique :

stack@microwave:~$ source devstack/openrc demo demo
stack@microwave:~$ openstack image list

| ID | Name | Status

| 67dlelb2-a9f8-451f-afd2-f4697da2b6c?7 | cirros-0.4.0-x86_64-disk | active
| 7ab813dd-6937-4f96-8cdl-edlec64e8ad5 | ubuntu-18.04 | active

stack@microwave:~$ openstack image delete ubuntu-18.04
Failed to delete image with name or ID 'ubuntu-18.04': HTTP 403 Forbidden: You are not permitted to delete this image.
Failed to delete 1 of 1 images.

Lancement d’une instance en ligne de commandes
Nous pouvons lancer une instance grace a la commande openstack de la méme maniére que nous

I'avons fait en utilisant précédemment en utilisant le Dashboard.

Nous commencgons par créer le volume systéme que nous allons appeler ubuntu-18.04 vol a
partir de I'image ubuntu-18.04, cette opération peut prendre une ou plusieurs minutes, et

I'image passe par plusieurs états avant d’étre disponible.

stack@microwave:~$ source devstack/openrc demo demo
stack@microwave:~$ openstack image list

| ID | Name | Status

| 67dlelb2-a9f8-451f-afd2-f4697da2b6c7 | cirros-0.4.0-x86 64-disk | active
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| 7ab813dd-6937-4f96-8cdl-edlec64e8ad5 | ubuntu-18.04 | active |

stack@microwave:~$ openstack volume create --size 10 --image ubuntu-18.04 ubuntu-18.04_vol

| Field | Value |
| attachments | [] |
| availability zone | nova |
| bootable | false |
| consistencygroup id | None |
| created at | 2019-10-13T21:02:45.000000 |
| description | None |
| encrypted | False |
| id | edc26441-2f67-410d-8b24-ale85844d8dc

| multiattach | False |
| name | ubuntu-18.04 vol |
| properties | |
| replication _status | None |
| size | 10 |
| snapshot id | None |
| source volid | None |
| status | creating

| type | lvmdriver-1 |
| updated at | None |
| user id | 57d02b0938d149alaac96ce6757a3ald |

stack@microwave:~$ openstack volume show ubuntu-18.04_vol

| Field | Value |
attachments []
availability zone nova
bootable false
consistencygroup_ id None
created at 2019-10-13T21:02:45.000000
description None
encrypted False
id edc26441-2f67-410d-8b24-ale85844d8dc
multiattach False

name ubuntu-18.04 vol
os-vol-tenant-attr:tenant id 5cd4212611654857a9e941a7b5d35e13
properties

replication status None

size 3

snapshot_id None

source_volid None

status downloading

type lvmdriver-1

updated at 2019-10-13T21:03:21.000000

user id 57d02b0938d149alaac96ce6757a3ald

volume image metadata {u'signature verified': u'False'}

stack@microwave:~$ openstack volume show ubuntu-18.04_vol

| Field | Value |
| attachments I I
| availability zone | nova |
| bootable | true |
| consistencygroup id | None |
| created at | 2019-10-13T21:02:45.000000 |
| description | None |
| encrypted | False |
| id | edc26441-2f67-410d-8b24-ale85844d8dc |
| multiattach | False |
| name | ubuntu-18.04 vol |
| os-vol-tenant-attr:tenant id | 5cd4212611654857a9e941a7b5d35e13 |
| properties | |
| replication_status | None |
| size | 10 |
| snapshot id | None |
| source volid | None |
| status | available

| type | lvmdriver-1 |
| updated at | 2019-10-13T721:04:42.000000 |
| user id | 57d02b0938d149alaac96ce6757a3ald |
| volume image metadata | {u'checksum': u'33e7b1e0d309877a3f6c27bc52d1bd68', u'min ram': u'0’', |
| | u'disk format': u'qcow2', u'image name': u'ubuntu-18.04', |
| | u'image id': u'7ab813dd-6937-4f96-8cdl-edlec64e8ad5’, | |
| | u'signature verified': u'False', u'container format': u'bare', |
| | |

u'min disk': u'0O', u'size': u'344588288"'}

Création d’un groupe de sécurité
Nous allons créer notre propre « security group » qui autorise tout le trafic en sortie (c’est le
comportement par défaut) et autorise le port 22 (SSH) en entrée.
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stack@microwave:~$ openstack security group create bastion_ssh

Field

Value |

created at 2019-10-13T21:12:202

description bastion ssh
id 9116395f-92dc-47c8-bd38-9424f6b7f88f
name bastion ssh

5cd4212611654857a9e941a7b5d35el13
1

project id
revision number

rules direction='egress', ethertype='IPvé6'
direction='egress', ethertype='IPv4'

tags []

updated at 2019-10-13T21:12:202

stack@microwave:~$ openstack security group rule create --ingress --remote-ip 0.0.0.0/0 \
--protocol tcp --dst-port 22 bastion_ssh

| Field | Value

created at 2019-10-13T21:12:342

| | |
| description |

| direction | ingress

| ether type | IPv4 |
| id | 08a8650e-1b28-4f8e-beb7-2c21bbff7b99 |
| name | None

| port range max | 22 |
| port range min | 22

| project id | 5cd4212611654857a9e941a7b5d35e13

| protocol | tcp

| remoteﬁgroupiid | None

| remote ip prefix | 0.0.0.0/0

| revision number |0

| security group id | 9116395f-92dc-47c8-bd38-9424f6b7f88f |
| tags I [] |
| updated at | 2019-10-13T21:12:342

stack@microwave:~$ openstack security group show bastion_ssh

| Field | Value

created at 2019-10-13T21:12:202

description bastion ssh
id 9116395f-92dc-47c8-bd38-9424f6b7f88f
name bastion ssh

5cd4212611654857a9e941a7b5d35e13
2

project_id
revision number

rules direction='ingress', ethertype='IPv4',
port_range max='22', port range min='22', protocol='tcp',
remote ip prefix='0.0.0.0/0"
direction='egress', ethertype='IPv6'
direction='egress', ethertype='IPv4’'
tags []
updated at 2019-10-13T21:12:342

Lancement de I'instance
Pour lancer notre instance nous avons besoin des éléments suivantes :

Le volume systéme que nous venons de créer

Un gabarit (flavor), par exemple m1.small

e Une clé publique pour pouvoir nous connecter en SSH a l'instance, elle est déja disponible
e Le groupe de sécurité qui autorise tout le trafic en sortie et le port 22 en entrée
* Leréseau privé auquel attacher I'instance

stack@microwave:~$ openstack volume list

| ID | Name | Status | Size | Attached to

| edc26441-2f67-410d-8b24-ale85844d8dc | ubuntu-18.04 vol | available | 10 |

stack@microwave:~$ openstack security group list

| ID | Name | Description | Project | Tags

| 4545dc36-f071-43c5-b902-a7b6fe35b586 | default | Default security group | 5cd4212611654857a9e941a7b5d35el13 | []

| 9116395f-92dc-47c8-bd38-9424f6b7f88f | bastion ssh | bastion ssh | 5cd4212611654857a9e941a7b5d35e13 | []
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stack@microwave:~$ openstack flavor list

| ID | Name | RAM | Disk | Ephemeral | VCPUs | Is Public
| 1 | ml.tiny | 512 | 1| 0 | 1 | True
| 2 | ml.small | 2048 | 20 | 0 | 1 | True
| 3 | ml.medium | 4096 | 40 | 0 | 2 | True
| 4 | ml.large | 8192 | 80 | 0 | 4 | True
| 42 | ml.nano | 64 | 11 0| 1 | True
| 5 | ml.xlarge | 16384 | 160 | 0 | 8 | True
| 84 | ml.micro | 128 | 1] 0 | 1 | True
| ¢I | cirros256 | 256 | 1| 0 | 1 | True
| dl | dsb5lz2M | 512 | 51 0 | 1 | True
| d2 | dsiG | 1024 | 10 | 0 | 1 | True
| d3 | ds2G | 2048 | 10 | 0 | 2 | True
| d4 | ds4G | 4096 | 20 | 0 | 4 | True

stack@microwave:~$ openstack keypair list

| Name | Fingerprint

| LFO | 8c:56:76:56:d9:de:50:81:8b:4d:6c:bl:ee:55:b2:ae

stack@microwave:~$ openstack network list

| ID

| Name Subnets

Oeb6e2f0Oc-c4cc-4eca-8428-8117864bbeda
12ceb0b7-9ed6-4bfd-9160-ab44b4f868b2 | public
38f2el146-43e0-4f93-b3db-87fc25a4bel9 | shared

| private | 10b8dba4-4613-4462-b8f4-500bd6c7fc84
b3ee49a7-8009-4898-8f53-a58cble3908¢c
29ea72f8-7ac3-4d2a-a2f8-e4b2f2946718

stack@microwave:~$ openstack server create --volume ubuntu-18.04_vol

--security-group bastion ssh

--flavor ml.small

--key-name "LFO"

--network private
ubuntu-18.04_inst

———— —

| Field | Value |
| OS-DCF:diskConfig | MANUAL |
| OS-EXT-AZ:availability zone |

| OS-EXT-STS:power state | NOSTATE |
| OS-EXT-STS:task state | scheduling |
| OS-EXT-STS:vm state | building |
| OS-SRV-USG:launched at | None |
| OS-SRV-USG:terminated at | None

| accessIPv4 | |
| accessIPvé | |
| addresses | |
| adminPass | YdpPdfs86022C |
| config drive | |
| created | 2019-10-13T21:23:442 |
| flavor | ml.small (2) |
| hostId |

| id | 0le719a0-abd4-44dd-99el-27076de3dce5

| image | |
| key name | LFO |
| name | ubuntu-18.04 inst

| progress | 0

| project id | 5cd4212611654857a9e941a7b5d35e13 |
| properties |

| security groups | name='9116395f-92dc-47c8-bd38-9424f6b7f88f"

| status | BUILD |
| updated | 2019-10-13T21:23:442 |
| user id | 57d02b0938d149alaac96ce6757a3ald

| | |

volumes attached

stack@microwave:~$ openstack server show ubuntu-18.04 inst

| Field | Value |
OS-DCF:diskConfig MANUAL
OS-EXT-AZ:availability zone nova
OS-EXT-STS:power_ state Running
OS-EXT-STS:task_state None
OS-EXT-STS:vm_state active
0S-SRV-USG:launched at 2019-10-13T21:23:57.000000
OS-SRV-USG:terminated at None

accessIPv4
accessIPv6
addresses
config drive
created
flavor
hostId

id

image

key name
name

private=fdac:50al:b51d:0:f816:3eff:fec8:2ed5,

2019-10-13T21:23:432
ml.small (2)

b3ce8aaléaf2265lac4abl291280£d727f£f9c016c9068dcfcc861la’5

0le719a0-abd4-44dd-99e1-27076de3dce5

LFO
ubuntu-18.04 inst

10.0.0.43
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id='edc26441-2f67-410d-8b24-ale85844d8dc"

| progress | 0

| project id | 5cd4212611654857a9e941a7b5d35e13

| properties |

| security groups | name='bastion ssh'

| status | ACTIVE |
| updated | 2019-10-13T21:23:582 |
| user id | 57d02b0938d149alaac96ce6757a3al4 |
| | |

volumes attached

Le lancement d’une instance tout comme la création d’un volume n’est pas immédiat, la commande
de création est lancée puis exécutée de fagcon asynchrone par les différents composants de
Openstack. La commande openstack server show permet de savoir quand linstance est

fonctionnelle (« running »)

Ajout d'une adresse IP flottante a notre instance
Par défaut dans notre projet nous avons au minimum deux réseaux, un réseau public (externe a notre
projet, il appartient au systéme OpenStack) et un réseau privé (interne a notre projet) :

stack@microwave:~$ openstack network list

| ID | Name

Subnets |

Oe6e2f0c-c4cc-4eca-8428-8117864b6eda | private | 10b8dba4-4613-4462-b8f4-500bd6c7fc84 |
12ceb0b7-9ed6-4bfd-9160-ab44b4£f868b2 | public | b3eed49a7-80b9-4898-8f53-a58chble3908c
38f2el146-43e0-4f93-b3db-87fc25a4bel9 | shared 29ea72f8-7ac3-4d2a-a2f8-e4b2f2946718

Pour le moment notre instance a une adresse IP dans le réseau « private » :

stack@microwave:~$ openstack server show ubuntu-18.04_inst

| Field | Value |
| OS-DCF:diskConfig | MANUAL
| OS-EXT-AZ:availability zone | nova |
| OS-EXT-STS:power state | Running |
| OS-EXT-STS:task state | None |
i)
| id | 0le719a0-abd4-44dd-99el-27076de3dce5 |
| name | ubuntu-18.04 inst
] e
| addresses | private=fdac:50al:b51d:0:f816:3eff:fec8:2ed5, 10.0.0.43
i)
| volumes attached | id='edc26441-2f67-410d-8b24-ale85844d8dc"

Nous créons une adresse IP flottante pour notre serveur, nous la créons dans le réseau « public » :

stack@microwave:~$ openstack floating ip create public

| Field | Value

created at 2019-10-14T18:42:242

description

dns_domain None
dns_name None
fixed ip address None

172.24.4.105
12ceb0b7-9ed6-4bfd-9160-ab44b4£868b2

floating ip address
floating network_ id

| | |
| | |
| | |
| | |
| | |
| | |
| | |
| id | 168bd864-8489-4d50-96dd-24bd93f316e4

| name | 172.24.4.105

| port details | None |
| port_id | None |
| project id | 5cd4212611654857a9e941a7b5d35e13 |
| gos policy id | None

| revision number | 0 |
| router id | None

| status | DOWN |
| subnet_id | None

| tags I [] |
| updated at | 2019-10-14T18:42:242

stack@microwave:~$ openstack floating ip list

| ID | Floating IP Address | Fixed IP Address | Port

| 168bd864-8489-4d50-96dd-24bd93f316ed | 172.24.4.105 | None | None
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Nous attachons maintenant lI'adresse IP flottante a notre instance :

stack@microwave:~$ openstack server add floating ip ubuntu-18.04_inst 172.24.4.105
stack@microwave:~$ openstack floating ip list

| ID | Floating IP Address | Fixed IP Address | Port

| 168bd864-8489-4d50-96dd-24bd93f316ed | 172.24.4.105 | 10.0.0.43 | 3db24397-cd2e-4cba-853a-ed48ebchbd71e2

stack@microwave:~$ openstack server list

| ID | Name | Status | Networks | Image

| 0le719a0-abd4-44dd-99el-27076de3dce5 | ubuntu-18.04 inst | ACTIVE | private=10.0.0.43, 172.24.4.105

Connexion a notre instance
Nous pouvons désormais nous connecter a notre instance :

stack@microwave:~$ ssh ubuntu@l72.24.4.105
The authenticity of host '172.24.4.105 (172.24.4.105)' can't be established.
ECDSA key fingerprint is SHA256:1i80P2aoZrUSWHrpZ3mZBozhD4pG4GLICCqizOMgHrGg .
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '172.24.4.105' (ECDSA) to the list of known hosts.
Welcome to Ubuntu 18.04.3 LTS (GNU/Linux 4.15.0-65-generic x86_64)
wd
ubuntu@ubuntu-18:~$ uname -a
Linux ubuntu-18 4.15.0-65-generic #74-Ubuntu SMP Tue Sep 17 17:06:04 UTC 2019 x86 64 x86 64 x86 64 GNU/Linux
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Les volumes de données

Nous l'avons vu, le contenu du volume systeme, c’est a dire le systeme d’exploitation et les logiciels
associés, sont « jetables », seules les données de l'application (bases de données, fichiers...) sont a
conserver de facon perenne.

Le volume systeme est celui sur lequel a été démarré l'instance, nous l'avons créé a partir d’une
image systeme mise a notre disposition, les logiciels systemes peuvent étre installés et paramétrés de

facon automatique, nous verrons plus loin un exemple.

Nous créons un volume pour stocker des données, ce volume est créé de fagon similaire au volume
systeme (sauf qu’il est créé vide, et non a partir d’'une image). Ce volume est ensuite attaché a une
instance.

Création d’un volume de données via le Dashboard
Les volumes tout comme les instances appartiennent a un projet, il convient donc de se connecter
avec le bon utilisateur et de se placer dans le bon projet.

Dans le menu « Projet - Volumes = Volumes » nous voyons le volume systéme de notre instance,
son statut est « En cours d’utilisation », il est attaché a notre instance sur le ‘device’ /dev/vda

Nous cliquons sur « Créer le volume » pour créer un nouveau volume :

3 volumnes - OpenStack Dashbar X
7% & @ D 1921681211 ) - & 1 creh im0 & =
| i3 openstack. @ demo - Adita =
v
Frogt aluan
> Volumes

Affichage de 1 didment

Norm Description  Taille  Statut Groupe  Type Attach & Zone de disponibiité  Amorgable Chiffié  Actions

| oups dinstantanss o 110G En cowrs dutilisabon wmdiver-1  fdevivda sur 1110 nova D Han Modifier g volume | =

» Affichage de 1 &ément

Nous mettons « donnees » comme nom de volume, dans le champ « Source du volume » nous
mettons « Aucune source, volume vide », comme taille nous mettons 5 Go par exemple, puis nous
cliquons sur « Créer le volume » :
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3 Volumnes - OpenStack Dashbo: X

r 2@ (@) 192.1681.211,das

Créer le volume

Hom du volume
T Description :
Les Volumes sont des périphérique de type bloc qu
Description pewvent &re sitachés & des instances
Description de Type de Volume:
Ivmdriver-1
Aucunn description disponibio

Source du volume Limites des volumes

Aucune spurce, volume vide Totnd Gio

Type
Fomdrar-1

Tallle (Gio) "

Zone de disponibillté

nwa

Groupe &

Aucun geowipn

Le statut de notre nouveau volume est « disponible » :

L3 Vohumnes - OpenStack Dashbar X

i B @ 192.168:1.211 /dashbe @ & | QA & L @D ®E =
T:openstack. mdemo~ & domo =
Progst w
Projet | Volumes /| Volumes
Acces AP
Compts s Volumes
Volumnes v

m + Créer o volume | 2= Accepter le transfort | [ BTSRRI

Instantanis Affichege de 2 diéments

Groupes 0 Nom Description  Tailla  Statut Groups  Type Attaché & Ione da disponibilité  Amorgabla  Chiffié  Actions
Groupe dinstantanés O donness - 5Gio  desponsbleds) - hemidimver-1 nova non Han Modifier & volume | =
Fseau > O ubudu-1E 1060 En cows dutilisatan - hndriver-1  idewivda sur ubun 1 04 _inst nova Out Han Modifies le volume | =
Orctipsiration » Affichage de 2 dléments
Stackage dobjet b
Iedemtsi >

Dans la liste déroulante a droite du volume « donnees »nous sélectionnons « Gérer les
attachements » :
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L3 Vohumnes - OpenStack Dashbar X

« e @ @ 192.168.1.211/da e @& Q 0D ® =
—
fsopenstack. mdemo~ & doma =
Progt ~
Projet | Volumes /| Volumes
Accés APY
Comput > Volumes
Volumnes ~
+ Cidor o volume | = Accopter le transhirt
Instantanis Affichege de 2 diéments
3 de
Ceoupes o it il it i d g i
gy O Hom Description  Taille  Statut Groupe  Type Attachi & Saponibiiite Amorgable  Chiflié  Actions
Groupe dinstantanés T
O donness 2 5Gio  disponibles) 2 hamslrever-1 nma na Non Modifier le volume | =
Rizeay > i
18 Aa " 18 na Elendre un wolume
10 04 o Encours {devivda sur vaunty-18 04_in
o 106 Ioredeve-1 nova Oul ot -
COrchastration > al dutilisation st Gereries atiachemants
Craer un instantans
Stackage dobjet > Afichage de 2 ékiments Changer le frpe de volime
Chargar dans Nmage
Identié » R
AR ey Crést un transfi

Dans la liste « Attacher a I'instance » nous sélectionnons notre instance « Ubuntu-18.04_inst », puis
nous cliquons sur « Attacher le volume » :

Volumes - OpenStack Dashbor X

« c @ @ 1921681211

Gerer les attachements de volume

Instancea Pariphariqua

Aucin slément & afichar

Attacher a linstance
Attacher & linstance " @

ubuntu-18 04_inst (01713a0-abds-24dd-99a 1- 2707 GdeJdca’)

Annuber Attacher la volume

L'attachement du volume prend quelques secondes, une fois I'attachement terminé nous voyons qu’il
est attaché en /dev/vdb:

3 Volumnes - OpenStack Dashba: X

« ¢ @ (@ 192.168.1.211/da me ®wlia T
Topenstack  maemo- & domo
Pregst -
Projet | Volumes | Valumes
Accés AP1
wie > Volumes
Volumes e
+Crinriawlume || = Acceptar s transfet | [ICEREEEIEIREE
Instantands Affichage de 2 déments
Gaoupes o Descriphiony Talll Statat Groups  Type Attaché b Ione de disponibilits  Amorgable  Chiffré  Actions
Groupe dinstantands O donness E 5Gio  En cours dusilisaton - mdemer-1  fdevidb sur ubunie 18 04_nst  nova non Han Modifies |2 volume | =
Rz ’ O bt 04 i 10Ga  En cours dutilisation Minddver1  fcbwvda sut ubsinti-18.04 inst - niow & ek e T
Dichesindi > Affichage de 2 ééments
Stockage dobjst »
identae »
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Préparation (partitionnement et formatage) du volume
Nous nous connectons a notre instance, nous voyons le device /dev/vbd :

stack@microwave:~$ ssh ubuntu@l72.24.4.105
Welcome to Ubuntu 18.04.3 LTS (GNU/Linux 4.15.0-65-generic x86_64)

ubuntu@ubuntu-18:~$ 1ls -1 /dev/vd*

brw-rw- 1 root disk 252, 0 Oct 13 21:24 /dev/vda
brw-rw- 1 root disk 252, 1 Oct 13 21:24 /dev/vdal
brw-rw- 1 root disk 252, 14 Oct 13 21:24 /dev/vdald
brw-rw---- 1 root disk 252, 15 Oct 13 21:24 /dev/vdal5
brw-rw---- 1 root disk 252, 16 Oct 15 19:08 /dev/vdb

Afin de faciliter un éventuel agrandissement nous allons mettre notre disque en LVM, nous
commencgons par partitionner le disque avec la commande fdisk, nous voyons ensuite le device

correspondant a notre partition (/dev/vdbl):

ubuntu@ubuntu-18:~$ sudo fdisk /dev/vdb

Welcome to fdisk (util-Iinux 2.31.1).
Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.

Device does not contain a recognized partition table. = LE VOLUME N’EST PAS ENCORE PARTITIONNE
Created a new DOS disklabel with disk identifier Oxabdc88e0.

Command (m for help): m = n pour new
Partition type
P primary (0 primary, 0 extended, 4 free)
e extended (container for logical partitions)
Select (default p): p
Partition number (1-4, default 1): 1 = Partition 1
First sector (2048-10485759, default 2048): = Appuyer sur Entrée
Last sector, t+sectors or +size{K,M,G,T,P} (2048-10485759, default 10485759): = Appuyer sur Entrée

Created a new partition 1 of type 'Linux' and of size 5 GiB.

Command (m for help): t = t pour type

Selected partition 1

Partition type (type L to list all types): 8e = 8e pour Linux LVM
Changed type of partition 'Linux' to 'Linux LVM'.

Command (m for help): p = p pour print (pour vérifier)
Disk /dev/vdb: 5 GiB, 5368709120 bytes, 10485760 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: Oxabdc88e0

Device Boot Start End Sectors Size Id Type
/dev/vdbl 2048 10485759 10483712 5G 8e Linux LVM

Command (m for help): w = w pour write, provoque la sortie du programme
The partition table has been altered.

Calling ioctl() to re-read partition table.

Syncing disks.

ubuntu@ubuntu-18:~$ 1ls -1 /dev/vd*
brw-rw---- 1 root disk 252, 0 Oct 13 21:24 /dev/vda

brw-rw---- 1 root disk 252, 1 Oct 13 21:24 /dev/vdal
brw-rw---- 1 root disk 252, 14 Oct 13 21:24 /dev/vdal4
brw-rw---- 1 root disk 252, 15 Oct 13 21:24 /dev/vdal5
brw-rw---- 1 root disk 252, 16 Oct 15 19:14 /dev/vdb
brw-rw---- 1 root disk 252, 17 Oct 15 19:14 /dev/vdb

Nous créons un Physical Volume, un Logical Volume et nous le formatons en ext4 :

ubuntufubuntu-18:~$ sudo pvcreate /dev/vdbl
Physical volume "/dev/vdbl" successfully created

ubuntu@ubuntu-18:~$ sudo vgcreate PV_DONNEES /dev/vdbl
Volume group "PV_DONNEES" successfully created

ubuntu@ubuntu-18:~$ sudo lvcreate -1 100%FREE -n lv_donnees PV_DONNEES
Logical volume "lv_donnees" created.

ubuntu@ubuntu-18:~$ sudo mkfs.ext4 /dev/mapper/PV_DONNEES-1lv_donnees
mke2fs 1.44.1 (24-Mar-2018)
Creating filesystem with 1309696 4k blocks and 327680 inodes
Filesystem UUID: eae55076-b853-4d6d-9a83-3d2258b5633b
Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736
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Allocating group tables: done

Writing inode tables: done

Creating journal (16384 blocks): done

Writing superblocks and filesystem accounting information: done

Nous créons le point montage, modifions le fichier /etc/fstalb, montons le systéme de fichiers et
nous créons un fichier de test :

ubuntu@ubuntu-18:~$ sudo mkdir /DONNEES

ubuntu@ubuntu-18:~$ sudo tee /etc/fstab << EOF

/dev/mapper/PV_DONNEES-1v_donnees /DONNEES ext4 defaults 12
EOF

/dev/mapper/PV_DONNEES-1v_donnees /DONNEES extd defaults 12

ubuntu@ubuntu-18:~$ sudo mount /DONNEES

ubuntu@ubuntu-18:~$ df -h /DONNEES
Filesystem Size Used Avail Use$ Mounted on
/dev/mapper/PV_DONNEES-1v_donnees 4.9G  20M 4.6G 1% /DONNEES

ubuntu@ubuntu-18:~$ sudo tee /DONNEES/hello.txt << EOF
Hello
EOF

Le partitionnement du volume et le formatage du volume logique provoquent la perte des
A données existantes. Les commandes correspondantes demandent confirmation s’il y a un
risque que des données soient présentes.

Détachement du volume via le Dashboard
Depuis le Dashboard il est possible de détacher le volume de l'instance a laquelle il est attaché en
utilisant le menu déroulant a droite du volume dans la liste des volumes.

Détacher un volume revient a débrancher un disque dur d’un serveur physique, s’il était
A encore monté par le systeme d’exploitation cela risquerai de provoquer une perte ou une
corruption de données.

Cinder et Nova n'ont pas possibilité de savoir si le volume est monté par le systeme
d’exploitation de I'instance, aussi il convient de vérifier avant de procéder au démontage.

Au cas ou vous souhaiteriez démonter le volume, il faut démonter la partition et il est préférable de
procéder a la désactivation du volume group :

ubuntu@ubuntu-18:~$ sudo umount /DONNEES
ubuntu@ubuntu-18:~$ sudo vgchange /dev/mapper/PV_DONNEES -an
0 logical volume(s) in volume group "PV_DONNEES" now active

Suppression d’un volume via le Dashboard
Depuis le Dashboard il est possible de supprimer un volume en utilisant le menu déroulant a droite
du volume dans la liste des volumes, pour ceci il ne doit plus étre attaché a aucun serveur.

La suppression d’un volume est irréversible, les données qu’il contenait sont définitivement

A perdues

Nous ne détruisons pas le volume de données que nous venons de créer car nous allons le
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réutiliser plus loin.

Creation et attachement d’un volume en ligne de commande

Il est également possible de créer un volume et de I'attacher a un serveur en ligne de commande.

On voit |3 aussi que la création d’'un volume (méme vide) n’est pas instantanée.

' Le nom des volumes n’est pas unique, plusieurs volumes peuvent porter le méme nom, si
!

produire, dans ce cas il est obligatoire d’utiliser I'ID unique du volume.

on passe la commande en utilisant le nom et qu’il n'est pas unique une erreur va se

stack@microwave:~$ source devstack/openrc demo demo

stack@microwave:~$ openstack volume create --size 1 donnees_bis

| Field | Value
attachments []
availability zone nova
bootable false
consistencygroup id None

created at

description None
encrypted False
id

multiattach False

2019-10-15T19:21:36.000000

140b7ad2-0485-4fea-9d63-16e91c5707a8

name donnees bis

properties

replication status None

size 1

snapshot_id None

source volid None

status creating

type lvmdriver-1

updated at None

user id 57d02b0938d149alaac96ce6757a3ald

stack@microwave:~$ openstack volume list

| ID | Name | Status | Size | Attached to

| 140b7ad2-0485-4fea-9d63-16e91c5707a8 | donnees bis | available | 1

| e4539f36-09b7-4198-afc4-6766c5116e22 | donnees | in-use | 5 | Attached to ubuntu-18.04 inst on /dev/vdb
| edc26441-2f67-410d-8b24-ale85844d8dc | ubuntu-18.04 vol | in-use | 10 | Attached to ubuntu-18.04_ inst on /dev/vda
+stack@microwave:~$ openstack server list

| ID | Name | Status | Networks | Image | Flavor

| 0le719a0-abd4-44dd-99e1-27076de3dce5 | ubuntu-18.04 inst | ACTIVE | private=10.0.0.43, 172.24.4.105 | | mlI.small

stack@microwave:~$ openstack server add volume ubuntu-18.04_inst donnees_bis

stack@microwave:~$ openstack volume list

| ID | Name | Status | Size | Attached to

| 140b7ad2-0485-4fea-9d63-16e91c5707a8 | donnees bis | in-use | 1 | Attached to ubuntu-18.04 inst on /dev/vdc

| e4539f36-09b7-4198-afc4-6766c5116e22 | donnees | in-use | 5 | Attached to ubuntu-18.04 inst on /dev/vdb

| edc26441-2f67-410d-8b24-ale85844d8dc | ubuntu-18.04 vol | in-use | 10 | Attached to ubuntu-18.04 inst on /dev/vda |

Loption ‘=f json’ de la commande openstack permet d'afficher le résultat de la commande au

format JSON au lieu d’afficher le résultat sous forme de tableau. Le format est humainement lisible et

le résultat plus complet que sous forme de tableau :

stack@microwave:~$ openstack volume show donnees_bis -f json

{
"status": "in-use",
"properties": {},

"user_id": "57d02b0938d149alaac96ce6757a3ald",

"description"”: null,

"availability zone": "nova",

"bootable": "false",

"encrypted": false,

"created at": "2019-10-15T19:21:36.000000",
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"multiattach": false,
"updated at": "2019-10-15T19:25:18.000000",
"source volid": null,

"name": "donnees bis",
"snapshot id": null,
"consistencygroup id": null,
"replication status": null,
"os-vol-tenant-attr:tenant id":

"size": 1,

"type'": "lvmdriver-1",

"id": "140b7ad2-0485-4fea-9d63-16e91c5707a8",
"attachments": [

{
"server id": "Ole719a0-abd4-44dd-99el1-27076de3dce5",
"attachment id":
"attached at":
"host name":

"2019-10-15T19:25:17.000000",
"microwave",

"volume_ id": "140b7ad2-0485-4fea-9d63-16e91c5707a8",
"device": "/dev/vdc",

"id": "140b7ad2-0485-4fea-9d63-16e91c5707a8"

"5cd4212611654857a9e941a7b5d35e13",

"30162df5-3788-4aff-a3b7-a743beec55a9",

Détachement et suppression d’un volume en ligne de commande
Nous pouvons détacher le deuxiéme volume du serveur puis détruire le volume :

stack@microwave:~$ openstack server remove volume ubuntu-18.
stack@microwave:~$ openstack volume delete donnees_bis
stack@microwave:~$ openstack volume list

04_inst donnees_bis

| ID | Name |

Status | Size | Attached to

| e4539f36-09b7-4198-afc4-6766c5116e22 | donnees |
| edc26441-2f67-410d-8b24-ale85844d8dc | ubuntu-18.04 vol |

in-use
in-use

5 | Attached to ubuntu-18.04 inst on /dev/vdb
10 | Attached to ubuntu-18.04 inst on /dev/vda

indiquée un peu plus haut).

Ne détruisez pas le volume ‘donnees’

il va resservir.

Il vous est laissé a titre d’exercice de vérifier si le filesystem du volume ‘donnees’ a été
démonté en vous connectant a l'instance puis de détacher le volume de I'instance (s’il n‘a
pas été démonté la commande de démontage et de désactivation du volumegroup est
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'orchestration

Lorchestration est une des fonctionnalités puissantes du Cloud, elle permet de déployer des
infrastructures de maniére automatique et reproductible, elle se base sur un langage de description
des infrastructures et un langage de template (modeles).

Lorchestration permet aussi d’assurer I'élasticité, c’est a dire de faire varier les infrastructures en
fonction de la charge.

Différents systemes d’orchestration existent, ceci grace a I'ouverture des APl OpenStack.

U'orchestration avec Heat
Heat est un des projets de OpenStack.

Heat permet de décrire les infrastructures sous forme de fichier texte, l'infrastructure peut
comprendre la plupart des types de ressources (instances, volumes, routeurs, réseaux...)

La description d’une infrastructure pour Heat s’appelle un template (modeéle). Déployer un template
dans un tenant (éventuellement avec des parametres) va créer une « pile » de ressources.

Heat est composé :

e d'un service en charge de synchroniser les opérations nécessaires a la création de
I'infrastructure décrite

e d’une API

* d’une interface en ligne de commande qui s’integre a la commande CLI openstack.
Un template de base est composé de 4 parties :

* Une description du template, a titre purement documentaire

e Un ensemble de paramétres qui permettent d’adapter le template lors de chaque
déploiement et de créer une pile adaptée au client et a I'environnement, ces parametres ont
une valeur par défaut qui peut étre écrasée lors de la création de la pile, soit depuis des
champs de saisie dans le Dashboard, soit par des paramétres passés en ligne de commande
lors de la création de la pile a I'aide du CLI openstack

* Un ensemble de ressources qui vont étre créées et liées les unes aux autres (des volumes aux

serveurs, des interfaces a des réseaux...)

* Des sorties qui vont nous permettre de récupérer des informations sur la pile créée (adresses
IP, URL...), ces données sont décrites et mises en forme dans la pile

Les ressources
On l'a dit, une pile est composée de ressources, ce sont les objets que l'on peut créer dans
OpenStack, la pile décrit également les liaisons entre ces ressources.
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Ces ressources sont définies par un type, par exemple une instance est de type
0S::Nova: :Server (OS caril sagit d’'un objet de OpenStack, Nova car Nova est le composant de
OpenStack qui gere les serveurs), OS: :Nova: :KeyPair est une paire de clé. Il existe également

des objets de type AWS : : pour assurer la compatibilité avec AWS, le cloud de Amazon.

Dans le Dashboard on retrouve les différents types d’objets disponibles ainsi que leur documentation
succincte dans le menu « Projet - Orchestration - Type de ressources ».
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Une premiere pile
Notre premier template va étre simple, il va créer une instance a partir de I'image Ubuntu que nous
avons chargée dans OpenStack, et un script bash va étre utilisé pour installer deux packages logiciels

et exécuter deux commandes.

Recopiez le template ci-dessous dans un fichier que vous appellerez premiere stack.yaml, il

est également disponible a cette adresse : https://u03.fr/900penstack/premiere stack.yaml

heat template version: 2013-05-23

description: >
Notre premiere pile Heat

parameters:
nom _de cle:
type: string
description: Nom de la cle

gabarit_instance:
type: string
description:
default: ml.small

image instance:
type: string
description: Nom de 1'image
default: ubuntu-18.04

reseau_instance:
type: string
description: Nom du reseau de raccordement de 1'instance
default: private

resources:
instance heat:
type: 0S::Nova::Server
properties:
image: { get param: image instance }
flavor: { get param: gabarit instance }
key name: { get param: nom de cle }
networks:
- network: { get param: reseauiinstance }
user data: |
#!/bin/bash -v

apt-get update

apt-get install -y cowsay fortune
/usr/games/fortune | /usr/games/cowsay
/usr/games/fortune | /usr/games/cowsay > /dev/ttyl
cat << EOF >> /home/ubuntu/.bashrc
/usr/games/fortune | /usr/games/cowsay

EOF

outputs:
salutations:
description: La salutation du jour
value: Hello World!!!

On vy retrouve les 4 parties (¢« description », « parameters », « ressources » et

« outputs »).

Dans la section « ressources » nous n‘avons qu’une ressource, il s’agit d’'une instance de
serveur, son identifiant est « instance heat », grace a cet identifiant, utilisable uniquement dans
la définition de pile, la ressource pourra étre référencée ailleurs dans la pile (dans la définition

d’autres ressources ou dans la section « outputs »).
Le type de la ressource est « OS: : Nova: : Server », ses propriétés sont :
* image :lenom del'image, ce nom provient du parameétre « image instance »

e flavor :ils'agit du gabarit, ce nom provient du paramétre « gabarit instance »
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* key name :le nom de la paire de clé utilisée pour se connecter en SSH a l'instance, une clé

avec ce nom doit étre enregistrée dans le projet

* user data:ce champ s’étend sur plusieurs lignes (grace au « | », il sagit du script qui va
s’exécuter au moment du lancement de l'instance, ici ce champ est constant mais nous
verrons qu’il est possible de modifier ce champ en fonction des valeurs des parameétres

passés lors de la création de la pile.

La ligne heat _template version: 2013-05-23 ne correspond pas a la version du
A template, mais a la version du langage de template utilisée, ce qui correspond a la version
d’OpenStack pour laquelle le template a été initialement écrit. N'essayez donc pas d’y

mettre la date du jour par exemple.

Utilisation de la pile
L'utilisation des piles se fait dans le Dashboard dans le menu « Projet - Orchestration = Piles », pour

lancer une pile il faut cliquer sur le bouton « Lancer la pile » :

3 Pites - OpenSteck Dashbowd X

£ c @ T 192.168.1.211 i o B ; + O &
fiopenstack memo~ & dema v

v
Projet / Drchestration | Fils

» Piles
>
3 Mom de ks slack == Fillse & Lancer & pils o Prdasusbaer la ple

Nom de ba pile Créé Mis i jour Statut Actlons

hestration w

Aucun dldment & afficher

La source du modele (le template) est premiere stack.yaml, (disponible un peu plus haut dans
le document ou a I'adresse https://u03.fr/900penstack/premiere stack.yaml). Vous pouvez au choix
utiliser une copie locale sur votre poste de travail (source du modele ‘Fichier’ et cliquez sur
« Parcourir »), soit utiliser directement le fichier via son URL. Le « champ environnement » permet de

sélectionner un fichier de parametres qui vont venir écraser les parametres par défaut spécifiés dans

le template, nous ne l'utilisons pas pour le moment. Cliquez sur « Suivant » :
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3 Piles - Openstack Dashboand X

r O 9

@ 192.168.1.211/dss

Sélectionner un modéle

Source du modéle
uRL

URL du modéla @
hétgs: b3 friSlopenstack/pramior_stack yamé
Environment saurce

Fichiar

Fichiar d'environment @

FarGOur.,, | Aucun fichisr sdlectionné

Description :

Uin modéke parmet d'automatiser le deplmement
dinfrastruciure, de sendces &t dappbcabons.

Usilisgr une des options de scurce de modsla dispanibis
pour difnir lo modéls & wiliser lors da la création de catie
pile

Nous allons nommer notre pile « ma_pile », nous tapons notre mot de passe dans le champ prévu

a cet effet, et nous tapons le nom de notre clé SSH dans le champ « nom de cle » puis nous

cliquons sur « Démarrer » :

3 Piles - Openstack Dashboand X

> O @

@& 192.168.1.211/035

Lancer la pile

Hom de la pile * @
ma_pile

Délal d attents de création (minutes) * @
a0

O Annulation en cas d'échec @

Mot de passe pour Tutilisateur "dema™ * @
topaECTE

gabrasit_instance

imaga_instance @

ubuntu-18.04

nom_da_cle " @

FO

ressay_instance @

pivae

Description :

Créer une nowvelle pe avec los vabours fournies.

Annuler Désruaer

La création de la pile va demander environ une minute :
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3 piles - OpanStack Dashboard 0

&« c @ @ 192.168,1.211/dsshibas ta R < 2 + O &FE =
| CIopenstack.  m o - P
| Prajet w

Projet | Orchesteation | F
» Piles
>
Ham da fa stack = = Fite | 4lancerlapéde | @ Prévisualser la ple
Afichage de 1 &lément
Nom de la pile Créé Mis & jour Stand Acthons
ul m O munute Jamas Craation termmnde Wénfies la pde -

Afichage de 1 éhément

En cliguant sur « ma_pile » nous affichons par défaut la « topologie » de notre pile, elle est simple, il
n’y a que notre serveur.

Nous voyons que I'écran « ma_pile » est composé de 5 onglets « Topologie » , « Vue d’ensemble »,
« Ressources », « Evénements » et « Modéle ».

3 ma_pite - OpenStack Dashbes X
- c @ T 192,168,1.211/dsshbas t e 1 e @ 2 + D& =
| EXopenstack  momo - S

w

wme > ma_pile
>
>

- ﬂ !rr-aJ:.Ic

n e

@)

Longlet « Vue d’ensemble » nous donne les informations essentielles sur la pile, on y retrouve la
description présente dans la définition de la pile, I'état de la pile, les paramétres qui ont été passés et

les sorties (Outputs) qui ont été définies dans la pile dans la section « outputs », nous retrouvons ici
nos salutations :
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3 ma_pie - OpenStack Dashbes X

« ¢ o T 192.168.1.211/dsshbaz ta 14 el Ll 2 + nD ® =
| E3openstack.  muemo~ —
| P .

Projet | Drchestration /
» ma_pile r——
»

0 180
Description  Not
Statut
Créé
Demiére mise & jour
Statut miplate - Stack CREATE complated successhully
Sorties
l >
salutations Li
>

Paraméires de |a pile

OS:project Id  Sodd

| reseau_instance
OSastack_id

O5:stack_name

gabarit_instance

image_instance

nom_de_cle  LFO

Longlet « Ressouces » donne les différentes ressources qui composent notre pile, ici nous n’avons
qu’un serveur, dont le nom est « instance heat » dans la définition de notre pile :

3 ma_pite - OpenStack Dashbes X
< ¢ o Tl 192,168.1,211/ds ¥ we @ ache + M O&® =
— -
| Eropenstack.  mcomo~ & demo
ot v
Projet | Orchestration | F
i Videlfier fapile
» ma_pile
»
|
»
v Afichage de 1 fem
m Ressource de la pile  Ressoarce Type e ressource da pile  Date de mise 3 jour  Statnt Raison du statut
, sl i G- adul 4 Zeh-Sed 33 4 287011 05 Nova: Saner 3 minutes Cadslion termmnde  state changed
Afichage de 1 tem
sioas dis modila

Si nous cliquons sur l'identifiant en hexadécimal de notre instance nous allons nous retrouver sur
I’écran de vue d’ensemble de notre instance, de la méme maniére que si vous avions cliqué dessus
dans I'écran « Projet - Compute - Instances ».

On apercoit au passage que le nom de notre instance est composé du nom de la pile, du nom de la
ressource dans la pile et d’'une chaine de caractéres aléatoires, nous aurions pu donner un nom a
cette instance en utilisant I'attribut « name » dans la définition de la ressource :

90 Minutes avec OpenStack —2019/11/11 53



~ & @ 0 192,168,211 . e @ O + @D & =

Fopenstack moomo- & dema =

i . ma_pile-instance_heat-ezabttzivdv2 it e wined |~
s rlu;;
Description
10 dis Prajet

Statut

Ve

Zone de dispond

Bge

Cliquer sur l'onglet « console » nous affiche la console, on peut y voir une vache qui prononce une
phrase amusante en anglais (cliquez dans la partie noire de I'écran puis tapez sur la touche espace si
I’écran de la console est entré en veille) :

- £ ma_pile-instance heat-ezaftt- X [ = O
e

c @ @ 192.168.1.211/dashboard/project/instances/4 1f77036-a2ef-42ab o ©@ || Q Recherche L IND & =
f:openstack. mdemo- & demo -
Projet ~
Projet / Compute / Instances / ma_pile-instance_heat-ezab
Accés API
— ~ ma_pile-instance_heat-eza6ttzivdv2 HR SRR |+
Vue densemble
UBC emble Ir imal Console L
mages  Console de l'instance
Paires de clés Si la console ne répond plus aux entrées clavier, cliquez sur la barre d'état grise ci-dessaus. Cli OUT T e e

Pour quitter le mode plein écran, cliguez sur le bouton retour du navigateur

Groupes de serveurs

Volumes > Send CtriAltDel
Réseau >
Orchestration >
Stockage dobjet >
Identité > , f ong heen an

j Il vous est laissé a titre d’exercice depuis le Dashboard d’attacher une adresse IP flottante a
b= | 'instance, d’autoriser la connexion SSH dans les groupes de sécurité et de vous connecter a
I'instance avec I'utilisateur ubuntu, vous serez également accueilli par la vache.

Suppression de la pile
Dans le menu « Projet = Orchestration = Piles » il est possible de supprimer la pile en utilisant le

menu déroulant a droite de la pile.
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La suppression d’une pile entraine la suppression de la totalité des éléments créés par la
A pile, il s’agit d’'une opération irréversible.

Autres types de ressources de Heat
Nous avons créé une premiere pile qui comportait juste une instance de base et utilisait quelques

parameétres.

D’autres types de ressources permettent de construire des infrastructures plus évoluées.

Création d’'une groupe de sécurité et d’'une adresse IP flottante
Nous allons voir comment créer un groupe de sécurité et I'attacher ainsi qu’une adresse IP flottante a

notre instance.

Le groupe de sécurité de sécurité est créé en méme temps que les regles (ici il y a une seule regle qui
autorise les accés en SSH (tcp port 22), en entrée (ingress), depuis toutes les adresses IP (0.0.0.0/0).

Le groupe de sécurité est ensuite attachée a l'instance avec la propriété securit roups de
Y g b

I'instance graace a get resource:

instance heat security group:
type: OS::Neutron::SecurityGroup
properties:
rules:
- remote ip prefix: 0.0.0.0/0

protocol: tcp
port_range min: 22
port _range max: 22
direction: ingress

[.f]
instance heat:
type: 0S::Nova::Server
security groups: [{ get resource: instance heat security group }]

La gestion de ladresse IP flottante est différente, on crée une adresse IP flottante
(0S: :Neutron: :FloatingIP) dans le réseau ‘public’ et on crée une deuxiéme ressource qui

est une association d’adresse IP flottante (OS: :Nova: :FloatingIPAssociation)

floating ip instance heat:
type: OS::Neutron::FloatingIP
properties:
floating network: { get param: reseau public }

association reverseproxy:
type: 0OS::Nova::FloatingIPAssociation
properties:
floating ip: { get resource: floating ip instance heat }
server id: { get_ resource: instance heat }

L'adresse IP flottante du serveur va étre attribuée par le systeme, nous pouvons modifier la section
« outputs » pour afficher I'adresse IP qui a été attribuée :

outputs:
instance _heat public ip:
description: Adresse IP publique de 1'instance Heat
value: { get_attr: [ floating ip instance heat, floating ip address ] }

La pile compléte est disponible a cette adresse :

e https://u03.fr/900penstack/groupe securite ip.yaml
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Une fois la création de la pile terminée nous avons l'adresse IP flottante qui a été attribuée dans

I'onglet « Vue d’ensemble de la pile » :

& c @ T 192.168.1.211 : ' : o B 11| [Q Reche + M Mm® =
TEopenstack. msemo - e
v
Prajet | Orchestration
» ma_pile werispie -

| Risad G
(4]

i Créé

Demiére mise & jour  J
Saatut

Description 1

Sorties

instance_heat_public_ip  Adresse 1P pul

Paramétres de la pile

Nous pouvons désormais nous connecter en SSH a notre serveur en utilisant I'adresse IP flottante qui

lui a été allouée :

stack@microwave:~$ ssh ubuntu@l72.24.4.144

The authenticity of host '172.24.4.6 (172.24.4.6)' can't be established.
ECDSA key fingerprint is SHA256:Bw5AKL7SQk+AfMXSvIWUQAAMt 9u3eQHC3W2Dx8VEFhY.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '172.24.4.144' (ECDSA) to the list of known hosts.
Welcome to Ubuntu 18.04.3 LTS (GNU/Linux 4.15.0-65-generic x86 64)

/ You are confused; but this is your \
\ normal state. /

\ A A

\' (00)\
)\ )\/\
| ===-w
I I
ubuntu@ip-flottante-instance-heat-a4sp3gehehc4:~$

Linconvénient de créer l'adresse IP flottante dans la pile est que celle-ci est libérée lors de la
A destruction de la pile, et lors de la recréation de la pile une nouvelle adresse IP sera allouée.

Cela rend impossible la création d’entrées DNS qui pointent vers l'application.

C’est pour cela qu’on alloue les IP flottantes en dehors de la pile et qu’on les associe au

serveur dans la pile.

/ Il vous est laissé a titre d’exercice de supprimer la pile.
b o —

Utilisation d’une adresse IP flottante
Ci-dessous la création de I'adresse IP flottante, la définition du parameétre dans la pile, et I'associaton

de l'adresse IP flottante au serveur. Globalement on utilise ‘get-param’ au lieu d'un ‘get-

ressource’.

stack@microwave:~$ openstack floating ip create public
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Field

Value |

created at 2018-03-26T17:38:04z2
description
fixed ip address
floating ip address

floating network_ id

None
172.24.4.14
087bc8al-65e2-4747-b96e-4dd421c542e5

id dd92bcbc-77a5-4624-bf3b-b02489dadeel
name 172.24.4.14

port_id

project id 3f36cd33d14e468293caa7bf311c00de
gos _policy id None

revision number 0

router id None

status DOWN

subnet_id None

|
|
|
|
|
|
|
None |
|
|
|
|
|
|
|

updated at 2018-03-26T17:38:04z

parameters:
id floating ip reverseproxy:
type: string
description: ID de la floating IP pour le reverse-proxy
default: dd92bcbc-77a5-4624-bf3b-b02489dadeel

resources:
association _reverseproxy:
type: OS::Nova::FloatingIPAssociation
properties:
floating ip: { get param: id floating ip reverseproxy }
server id: { get resource: instance reverseproxy }

Création d’un volume a partir d’une image
Comme nous l'avons vu, 'orchestration permet de déployer automatiquement des infrastructures, en
particulier pour des mises a jour du systeme ou de I'application.

Pour ceci il est possible de redéployer des serveurs a partir d’'une image systéme mise a jour. Tout
comme nous l'avions fait a partir du Dashboard :

instance heat volume:
type: OS::Cinder::Volume
properties:
size: 10
name: instance heat volume
image: { get param: image instance }

Le volume est ensuite une ressource utilisable dans la définition d’une instance, grace a la propriété
block device mapping de linstance, « get ressource » permettant de référencer la

ressource correspondant au volume par son identifiant :

instance heat:
type: OS::Nova::Server
properties:
name: une_instance
flavor: { get param: instance type heat }
block device mapping: [{ device name: "vda", volume id : { get resource : instance heat volume } }]

La pile est disponible a cette adresse : https://u03.fr/900penstack/volume systeme.yaml

/ Il vous est laissé a titre d’exercice créer la pile, de vous connecter au serveur et de
| SUPpPrimer la pile.

Attachement d’un volume de données a une instance
Les volumes de données contiennent les données persistantes de I'application, lors du redéploiement
de I'application il faut les ré-attacher aux instances concernées.
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L'attachement du volume systéme dans l'exemple précédent se faisait en utilisant get resource
pour récupérer I'id du volume créé par la pile.

Lattachement est le méme que pour le volume systeme, sauf que la valeur de I’id va étre passée en

parameétre :

parameters:
id volume donnees:
type: string
description: ID du volume de donnees a attacher

[/]

Nous allons réutiliser le volume que nous avions créé précédemment et qui s'appelait « donnees »,
I'attachement se faisant par id du volume (car seuls les id sont uniques dans le systéme), nous
obtenons son identifiant depuis le Dashboard ou en ligne de commande :

stack@microwave:~$ source devstack/openrc demo demo
stack@microwave:~$ openstack volume list

| ID | Name | Status | Size | Attached to |
| e4539r36-09b7-4198-afc4-6766c5116e22 | donnees | available | 5 | |
| edc26441-2f67-410d-8b24-ale85844d8dc | ubuntu-18.04 vol | in-use | 10 | Attached to ubuntu-18.04 inst on /dev/vda |

La pile compléte est disponible a cette adresse : https://u03.fr/900penstack/volume donnees.yaml|

3 Pites - OpenStack Dashbowd. X

- G @ @ @ 192.168.1.211 /dashbosrd/project/stacks!

Lancer la pile

Mom do la pils * @
e Description :
Créer une nowelle pile avec les valewrs foumss
Délal d'sttente de création (minutes) * @

O Annulation en cas d'échec @

Mot de passe pour Mutilisateur "demo™ * @

gabarit_instance

1d_valume_donness * @

045 IHIE-09bT 4195 aft

lmage_insance @

reseal_instance @

privatn

reseau_public @

Nous avions créé un fichier de test dans le volume de données lors de sa création, nous le retrouvons
dans notre instance :

ubuntu@pile-instance-heat-vfn4bx77nznj:~$ df -h /DONNEES/
Filesystem Size Used Avail Use$ Mounted on
/dev/mapper/PV_DONNEES-1v_donnees 4.8G  10M 4.6G 1% /DONNEES
ubuntu@pile-instance-heat-vfndbx77nznj:~$ cat /DONNEES/hello.txt
Hello
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Utilisation des piles a I'aide du CLI openstack

Toutes les opérations sous OpenStack sont effectuées grace aux API, le Dashboard et le CLI OpenStack
sont deux des moyens d’utiliser ces AP, il est donc possible d’utiliser le CLI OpenStack pour gérer les
piles.

Lancement d’une pile
Nous spécifions les différents paramétres sur la ligne de commande, la création d’une pile est
asynchrone et prend un certain temps en fonction des ressources a créer :

stack@microwave:~$ source devstack/openrc demo demo
stack@microwave:~$ openstack stack create --wait
--parameter nom de_cle="LFO"
--parameter id volume donnees="e4539£36-09b7-4198-afc4-6766c5116e22"
-t https://u03.£fr/90openstack/volume_donnees.yaml
ma_pile_donnees
2019-10-19 20:31:04Z [ma pile donnees]: CREATE IN PROGRESS Stack CREATE started
2019-10-19 20:31:04Z [ma_pile donnees.instance heat volume]: CREATE IN PROGRESS state changed
2019-10-19 20:31:06Z [ma pile donnees.floating ip instance heat]: CREATE IN PROGRESS state changed
2019-10-19 20:31:06Z [ma_pile donnees.instance heat security group]: CREATE IN PROGRESS state changed
2019-10-19 20:31:07Z [ma _pile donnees.instance heat_ security group]: CREATE COMPLETE state changed
2019-10-19 20:31:09Z [ma_pile donnees.floating ip instance heat]: CREATE COMPLETE state changed
2019-10-19 20:31:09Z [ma_pile donnees.instance heat volume]: CREATE COMPLETE state changed
2019-10-19 20:31:09Z [ma pile donnees.instance heat]: CREATE IN PROGRESS state changed
2019-10-19 20:31:38Z [ma_pile donnees.instance heat]: CREATE COMPLETE state changed
2019-10-19 20:31:38Z [ma pile donnees.association reverseproxy]: CREATE IN PROGRESS state changed
2019-10-19 20:31:45Z [ma_pile donnees.association reverseproxy]: CREATE COMPLETE state changed
2019-10-19 20:31:45Z [ma pile donnees]: CREATE COMPLETE Stack CREATE completed successfully

P

| Field | Value |
id 41325438-8de5-473e-b310-b54f42bd586f
stack_name ma_pile donnees
description Creation d'un volume systeme a partir d'une image et attachement a 1'instance

2019-10-19T20:31:042

None

CREATE COMPLETE

Stack CREATE completed successfully

creation time
updated time
stack_status
stack_status_reason

Une fois la création de la pile terminée nous retrouvons les données présentes dans la section
« outputs » de la définition de notre pile :

stack@microwave:~$ openstack stack show ma_pile donnees

| Field | Value |

id
stack_name
description

41325438-8de5-473e-b310-b54£42bd586f
ma_pile donnees
Creation d'un volume systeme a partir d'une image et attachement a 1'instance

2019-10-19T20:31:042

None

CREATE_COMPLETE

Stack CREATE completed successfully

creation_ time
updated time
stack_status
stack_status_reason

| | |
| | |
| | |
| | |
| | |
| | |
| | |
| | |
| parameters | OS::project id: 5cd4212611654857a9e941a7b5d35el3 |
| | 0S::stack id: 41325438-8de5-473e-b310-b54f42bd586f |
| | OS::stack name: maﬁpileﬁdonnees |
| | gabarit instance: ml.small |
| | id volume donnees: e4539f36-09b7-4198-afc4-6766c5116e22 |
| | image instance: ubuntu-18.04 |
| | nom de cle: LFO |
| | reseau_instance: private |
| | reseau public: public |
| | |
| outputs | - description: Adresse IP publique de 1'instance Heat |
| | output key: instance heat public ip |
| | output_value: 172.24.4.166 |
| | |
| parent | None |
| disable rollback | True |
| deletion time | None |
| stack_user project id | 18bddd0b6d314b2faf056b0b3ebc50£0 |
| capabilities | [] |
| notification topics | [] |
| stack_owner | None |
| timeout mins | None |
| tags | None |
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Il est possible de lister les différentes ressources qui composent notre pile, notez au passage
comment il est possible de sélectionner les colonnes affichées:

stack@microwave:~$ openstack stack resource list ma pile donnees \
-c resource name -c physical resource id -c resource_type -c resource status

| resource name

physical resource id | resource type | resource status

2d8cadéc-e75d-44f1-acc9-48e61459b0a7
79f521fa-daca-4699-80a8-0ceaf8e941d5
b88cf79f-1a54-4971-9cd9-£2b7f50fa08f
19

503bfcc6-892b-45d3-ad43-ea033e7a5ff4

OS::Nova::Server
0S::Cinder::Volume
OS::Neutron::FloatingIP
OS::Nova::FloatingIPAssociation
OS::Neutron::SecurityGroup

instance heat
instance heat volume
floating ip instance heat
association reverseproxy
instance _heat_security group

CREATE_COMPLETE
CREATE COMPLETE
CREATE_COMPLETE
CREATE COMPLETE
CREATE_COMPLETE

Il est ensuite possible d’afficher une ressource particuliere a I'aide de la commande ci-dessous :

stack@microwave:~$ openstack stack resource show ma_pile_donnees instance_heat volume

Vous pouvez aussi obtenir la liste des événements liées a la pile :

stack@microwave:~$ openstack stack event list ma_pile donnees

2019-10-19 20:31:04Z [ma pile donnees]: CREATE IN PROGRESS Stack CREATE started

2019-10-19 20:31:04Z [ma_pile donnees.instance heat volume]: CREATE IN PROGRESS state changed
2019-10-19 20:31:06Z [ma pile donnees.floating ip instance heat]: CREATE IN PROGRESS state changed
2019-10-19 20:31:06Z [ma_pile donnees.instance heat security group]: CREATE IN PROGRESS state changed
2019-10-19 20:31:07Z [ma _pile donnees.instance heat security group]: CREATE COMPLETE state changed
2019-10-19 20:31:09Z [ma_pile donnees.floating ip instance heat]: CREATE COMPLETE state changed
2019-10-19 20:31:09Z [ma_pile donnees.instance heat volume]: CREATE COMPLETE state changed
2019-10-19 20:31:09Z [ma pile donnees.instance heat]: CREATE IN PROGRESS state changed

2019-10-19 20:31:38Z [ma_pile donnees.instance heat]: CREATE COMPLETE state changed

2019-10-19 20:31:38Z [ma pile donnees.association reverseproxy]: CREATE IN PROGRESS state changed
2019-10-19 20:31:45Z [ma_pile donnees.association reverseproxy]: CREATE COMPLETE state changed
2019-10-19 20:31:45Z [ma pile donnees]: CREATE COMPLETE Stack CREATE completed successfully

Mise a jour d’une pile
Il est possible de mettre a jour une pile (lorsque certains paramétres ou définitions ont été modifiés),
lors de la mise a jour de la pile les ressources dont la définition a été modifiée sont détruits et

recréés.

Nous ajoutons une régle dans le groupe de sécurité pour ajouter le port 80 :

instance heat security group:
type: OS::Neutron::SecurityGroup
properties:
rules:
- remote ip prefix: 0.0.0.0/0
protocol: tcp
port_range min: 22
port_range max: 22
direction: ingress
- remote ip prefix: 0.0.0.0/0
protocol: tcp
port_range min: 80
port _range max: 80
direction: ingress

La pile mise a jour est disponible a cette adresse :

e https://u03.fr/900penstack/volume donnees update.yaml

Nous mettons a jour la pile :

stack@microwave:~$ openstack stack update --wait
--parameter nom de cle="LFO"
--parameter id_volume donnees="e4539£36-09b7-4198-afc4-6766c5116e22"
-t https://u03.fr/90openstack/volume_donnees_update.yaml
ma_pile_donnees
2019-10-19 20:41:08Z [ma pile donnees]: UPDATE IN PROGRESS Stack UPDATE started
2019-10-19 20:41:10Z [ma pile donnees.instance heat security group]: UPDATE IN PROGRESS state changed
2019-10-19 20:41:12Z [ma_pile donnees.instance heat security group]: UPDATE COMPLETE state changed
2019-10-19 20:41:13Z [ma pile donnees]: UPDATE COMPLETE Stack UPDATE completed successfully

Pl

| Field | Value
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id
stack_name
description

41325438-8de5-473e-b310-b54f42bd586f
ma_pile donnees
Creation d'un volume systeme a partir d'une image et attachement a 1'instance

2019-10-19T20:31:042
2019-10-19T20:41:082

UPDATE _COMPLETE

Stack UPDATE completed successfully

creation time
updated time
stack_status
stack_status_reason

stack@microwave:~$ openstack stack list

| ID | Stack Name | Stack Status | Creation Time | Updated Time |

| 41325438-8de5-473e-b310-b54f42bd586f | ma pile donnees | UPDATE COMPLETE | 2019-10-19T20:31:04Z | 2019-10-19T20:41:08Z2

Vérifions la bonne mise a jour du groupe de sécurité :

stack@microwave:~$ openstack stack resource list ma_pile donnees \
-c resource_name -c physical_resource_id -c resource_type -c resource_status

| resource name

physical resource id | resource type | resource status

2d8cadéc-e75d-44f1-acc9-48e61459b0a7
79f521fa-daca-4699-80a8-0ceaf8e941d5
b88cf79f-1a54-4971-9cd9-£2b7f50fa08f
19

503bfcc6-892b-45d3-ad43-ea033e7a5ff4

OS::Nova::Server
0S::Cinder::Volume
OS::Neutron::FloatingIP
OS::Nova::FloatingIPAssociation
OS::Neutron: :SecurityGroup

instance heat
instance heat volume
floating ip instance heat
association reverseproxy
instance _heat_security group

CREATE_COMPLETE
CREATE COMPLETE
CREATE_COMPLETE
CREATE COMPLETE
UPDATE_COMPLETE

stack@microwave:~$ openstack security group show 503bfccé6-892b-45d3-ad43-ea033e7a5£ff4

Field

Value |

created at 2019-10-19T20:31:062

description
id 503bfcc6-892b-45d3-ad43-eal33e7a5ff4
name ma_pile donnees-instance heat security group-u2b577tcgwak

5cd4212611654857a9e941a7b5d35el13
9

project id
revision number

| |

| |

| |

| |

| |

| |

| rules | direction='egress', ethertype='IPv4'

| | direction='egress', ethertype='IPv6'

| | direction='ingress', ethertype='IPv4',

| | protocol="tcp', port range max='22', port range min='22",
| | remote ip prefix='0.0.0.0/0"'

| | direction='ingress', ethertype='IPv4',

| | protocol='tcp', port range max='80', port range min='80",
| | remote ip prefix='0.0.0.0/0"

| |

| tags I [

| updated at | 2019-10-19T20:41:112

Destruction d’une pile

Nous pouvons détruite une pile en ligne de commande, une confirmation est demandée car la
destruction d’un pile peut provoquer la destruction d’'un grand nombre de ressources, le parameétre
« —y » permet d’outrepasser la confirmation. La destruction d’une pile est irréversible méme si elle
n‘est pas immédiate :

stack@microwave:~$ source devstack/openrc demo demo
stack@microwave:~$ openstack stack delete ma_pile donnees --wait
Are you sure you want to delete this stack(s) [y/N]? y
2019-10-19 20:49:26Z [ma_pile donnees]: DELETE IN PROGRESS Stack DELETE started
2019-10-19 20:49:26Z [ma pile donnees.association reverseproxy]: DELETE IN PROGRESS state changed
2019-10-19 20:49:28Z [ma_pile donnees.association reverseproxy]: DELETE COMPLETE state changed
2019-10-19 20:49:28Z [ma _pile donnees.floating ip instance heat]: DELETE IN PROGRESS state changed
2019-10-19 20:49:28Z [ma pile donnees.instance heat]: DELETE IN PROGRESS state changed
2019-10-19 20:49:32Z [ma_pile donnees.floating ip instance heat]: DELETE COMPLETE state changed
2019-10-19 20:49:38Z [ma pile donnees.instance heat]: DELETE COMPLETE state changed
2019-10-19 20:49:38Z [ma_pile donnees.instance heat volume]: DELETE IN PROGRESS state changed
2019-10-19 20:49:38Z [ma pile donnees.instance heat security group]: DELETE IN PROGRESS state changed
2019-10-19 20:49:39Z [ma_pile donnees.instance heat security group]: DELETE COMPLETE state changed
2019-10-19 20:49:40Z [ma_pile donnees.instance heat volume]: DELETE COMPLETE state changed
2019-10-19 20:49:40Z [ma pile donnees]: DELETE COMPLETE Stack DELETE completed successfully
stack@microwave:~$ openstack stack list

= Vide

Lancement d’une pile avec un fichier de parametres
Nous créons fichier de parametres que nous appelons env.yaml, adaptez le fichier a votre
environnement (nom de la clé et ID de votre volume de données) :
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parameter defaults:
nom_de cle: LFO
id_volume donnees: e4539£36-09b7-4198-afc4-6766c5116e22

Nous utilisons le paramétre « —e » qui permet de spécifier un fichier d’environnement, le parameétre

« ——wait » permet d’attendre la fin de la création de la pile et de suivre sa progression :

stack@microwave:~$ openstack stack create --wait \
-e env.yaml -t https://u03.fr/90openstack/volume donnees.yaml \
ma_pile donnees

2019-10-20 12:07:08Z [ma pile donnees]: CREATE IN PROGRESS Stack CREATE started

2019-10-20 12:07:08Z [ma _pile donnees.floating ip instance heat]: CREATE IN PROGRESS state changed

2019-10-20 12:07:09Z [ma_pile donnees.instance heat security group]: CREATE IN PROGRESS state changed

2019-10-20 12:07:10Z [ma _pile donnees.instance heat_ security group]: CREATE COMPLETE state changed

2019-10-20 12:07:10Z [ma_pile donnees.instance heat volume]: CREATE IN PROGRESS state changed

2019-10-20 12:07:11Z [ma pile donnees.floating ip instance heat]: CREATE COMPLETE state changed

2019-10-20 12:07:15Z [ma_pile donnees.instance heat volume]: CREATE COMPLETE state changed

2019-10-20 12:07:15Z [ma_pile donnees.instance heat]: CREATE IN PROGRESS state changed

2019-10-20 12:07:42Z [ma_pile donnees.instance heat]: CREATE COMPLETE state changed

2019-10-20 12:07:42Z [ma_pile donnees.association reverseproxy]: CREATE IN PROGRESS state changed

2019-10-20 12:07:47Z [ma _pile donnees.association reverseproxy]: CREATE COMPLETE state changed

2019-10-20 12:07:47Z [ma_pile donnees]: CREATE COMPLETE Stack CREATE completed successfully

| Field | Value |
id 1b8ac52a-5laf-43de-b40b-532bd377eda3
stack_name ma_pile donnees
description Creation d'un volume systeme a partir d'une image et attachement a 1'instance

2019-10-20T12:07:072

None

CREATE_COMPLETE

Stack CREATE completed successfully

creation_ time
updated time
stack_status
stack_status_reason

Le paramétre « —c » sur les commandes de type ‘show’ permet de n‘afficher que les champs listés :

stack@microwave:~$ openstack stack show ma pile donnees -c outputs

| Field | Value

- description: Adresse IP publique de 1'instance Heat
output key: instance heat public ip

|
|
| output _value: 172.24.4.58
|

stack@microwave:~$ ssh ubuntu@l72.24.4.58

The authenticity of host '172.24.4.58 (172.24.4.58)"' can't be established.
ECDSA key fingerprint is SHA256:V+SovoRNIIpMGsXR3UxlaSRxAtsE7uBOUtsCyFuGwYY
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '172.24.4.58' (ECDSA) to the list of known hosts.
Welcome to Ubuntu 18.04.3 LTS (GNU/Linux 4.15.0-65-generic x86 64)

ubuntu@ma-pile-donnees-instance-heat-c3odmlldiekg:~$ cat /DONNEES/hello.txt
Hello
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Création d’infrastructures réseau
Nous avons dit que l'infrastructure réseau est constituée de :

*  réseaux
*  sous-réseaux
* routeurs

e ports (qui sont généralement créés de fagcon implicite, sur les serveurs, les routeurs...)

Ci-dessous une architecture réseau typique d’une application ‘Cloud’ avec 4 réseaux :

La pile complete est disponible a cette adresse :

e https://u03.fr/900penstack/4 reseaux.yaml

Il va nous falloir deux adresses IP flottantes (une pour le bastion SSH de votre tenant, et une pour le
reverse-proxy). Nous avons normalement une adresse IP allouée mais elle est déja associée a un
serveur, nous en allouons deux nouvelles :

stack@microwave:~$ openstack floating ip list -c ID -c 'Floating IP Address' -c 'Fixed IP Address'

B e et e o oo +
| ID | Floating IP Address | Fixed IP Address
B o o +

| 168bd864-8489-4d50-96dd-24bd93£f316ed4 | 172.24.4.105 | 10.0.0.43
B o o +
stack@microwave:~$ openstack floating ip create public -c 'floating ip_address' -c id
o B +

| Field | Value

o B e et T e +

| floating ip_address | 172.24.4.239

| id | 3fe5d827-alaa-47d9%-a73f-cb22cdaecc27

o B +

stack@microwave:~$ openstack floating ip create public -c 'floating ip address' -c id
o B e et T e +

| Field | Value

o B e et T e +

| floating_ip_address | 172.24.4.123

| id | 311cbd22-c4f4-4190-b342-d0d233906ccc

o B +

stack@microwave:~$ openstack floating ip list -c ID -c 'Floating IP Address' -c 'Fixed IP Address'
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Bt Attt o o +
| ID | Floating IP Address | Fixed IP Address
et et e e Fomm +
| 168bd864-8489-4d50-96dd-24bd93f316ed4 | 172.24.4.105 | 10.0.0.43

| 311lcbd22-c4£4-4190-b342-d0d233906ccc | 172.24.4.123 | None

| 3fe5d827-alaa-47d9%9-a73f-cb22cdaecc27 | 172.24.4.239 | None
et et e e Fomm +

Nous pouvons désormais instancier notre pile :

stack@microwave:~$ openstack stack create

2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20

:392

[ma_pile 4 reseaux]:
[ma _pile 4 reseaux.

[ma_pile 4 reseaux
[ma _pile 4 reseaux

[ma_pile 4 reseaux
[ma _pile 4 reseaux

.instance reverseproxy security group]: CREATE COMPLETE
.reverseproxy network]: CREATE IN PROGRESS
[ma_pile 4 reseaux.
[ma _pile 4 reseaux.
[ma_pile 4 reseaux.
[ma_pile 4 reseaux.
[ma _pile 4 reseaux.
.reverseproxy subnet]: CREATE COMPLETE
.instance bastion volume]: CREATE IN PROGRESS
[ma_pile 4 reseaux.
[ma _pile 4 reseaux.
[ma _pile 4 reseaux.

--wait

--parameter nom de_cle="LFO"

--parameter id_floating_ip bastion="3fe5d827-alaa-47d9-a73f-cb22cdaecc27"
--parameter id_floating_ ip reverseproxy="31lcbd22-c4£4-4190-b342-d0d233906ccc"
-t https://u03.£fr/90o0penstack/4_reseaux.yaml \
ma_pile_4_reseaux

CREATE IN PROGRESS Stack CREATE started

instance reverseproxy security group]: CREATE IN PROGRESS state changed
state changed
state changed

reverseproxy network]: CREATE COMPLETE state changed

router]: CREATE IN PROGRESS state changed

reverseproxy subnet]: CREATE IN PROGRESS state changed

instance bastion security group]: CREATE IN PROGRESS state changed
instance database security group]: CREATE IN PROGRESS state changed

state changed

state changed

instance database security group]: CREATE COMPLETE state changed

instance application security group]: CREATE IN PROGRESS state changed
database network]: CREATE IN PROGRESS state changed

\
\
\
\

2019-10-20 [ma_pile 4 reseaux.instance reverseproxy volume]: CREATE IN PROGRESS state changed
2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20
2019-10-20

[ma_pile 4 reseaux.association bastion]: CREATE IN PROGRESS state changed

[ma _pile 4 reseaux.instance reverseproxy]: CREATE COMPLETE state changed
[ma_pile 4 reseaux.association reverseproxy]: CREATE IN PROGRESS state changed
[ma_pile 4 reseaux.association bastion]: CREATE COMPLETE state changed

[ma _pile 4 reseaux.association reverseproxy]: CREATE COMPLETE state changed
[ma_pile 4 reseaux]: CREATE COMPLETE Stack CREATE completed successfully

| Field

Value

id
stack_name
description

44cf5b31-f2a5-4e52-9cbe-3d4bcde765ce
ma_pile 4 reseaux
Template HEAT pour obtenir une infra apache + PHP + MariaDB.
Nous construisons 4 instances de serveur:
- Une instance bastion SSH

i) e

En pré-requis vous devez disposer des ID OpenStack des éléments suivants:
- L'adresse IP flottante qui sera attachée au reverse-proxy
- L'adresse IP flottante qui sera attachée au basion SSH

2019-10-20T12:46:382

None

CREATE_COMPLETE

Stack CREATE completed successfully

creation time
updated time
stack_status

|
|
|
|
|
|
|
|
stack_status_reason |

Attention
différents

votre machine DevStack.

méme si la pile est finie de créer il peut falloir plusieurs minutes pour que les

1Y

packages s’installent sur les différentes instances, cela dépend de la puissance de

A l'issue de la création de la pile (et de l'initialisation de scripts sur les différents serveurs) si vous
tapez I'adresse IP du reverse-proxy dans votre navigateur web la page suivante, ceci signifie que vous
avez atteint le reverse-proxy, que celui-ci a pu relayer votre requéte au serveur d’application et que le
serveur d’application a interrogé le serveur de bases de données :

stack@microwave:~$ openstack server list -c Name -c Networks

| Name | Networks

| reverseproxy | reverseproxy=10.99.2.194, 172.24.4.123

| bastion | bastion=10.99.1.125, 172.24.4.239

| application | application=10.99.3.13 |
| database | database=10.99.4.13

| | |

ubuntu-18.04_inst private=fdac:50al:b51d:0:£816:3eff:fec8:2ed5, 10.0.0.43, 172.24.4.105
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1A

e c @ (D 172,24.4.123

dept_no dept_name
dong  Customer Service
4005 Development

di0?  Finance

d003  Human Resources
doa1 Marketing

dano4  Production

d006  Quality Management
d008  Research

do07  Sabes

Création des réseaux et sous-réseaux

i, ok * 4 + nD&E =

Le réseau ‘public’ est celui fourni par le Cloud, nous allons créer les 4 autres, chacun des réseaux est

composé d’au moins un sous-réseau, pour chacun des sous-réseaux il faut choisir les parametres

suivants :

* Plage d’adresses IP (notation CIDR)

e Plage d’adresses IP pour attribuer dynamiquement les adresses IP en DHCP (notation :

adresses IP début et fin)

e Adresse IP de la passerelle (cette adresse sera utilisée par le routeur lors de I'attachement du

sous-réseau au routeur)

* Leoules serveurs DNS qui seront utilisés par les serveurs connectés au sous-réseau

' Dans le choix des adresses IP il faut garder a I'esprit qu’il s’agit de réseaux privés propres au

projet, elles ne doivent étre uniques qu’a l'intérieur du projet mais il faut éviter qu’elles
entrent en collision avec des réseaux utilisés par les utilisateurs de votre application.

Pour chacun des réseaux nous commencons par créer le réseau (objet OS: :Neutron: :Net) puis

le sous-réseau (0OS: :Neutron: : Subnet).

La liaison entre le sous-réseau et le réseau se fait par la propriété network id du sous-réseau, en

utilisant get ressource pour obtenir I'ID du réseau.
get_

La propriété allocation pools donne la ou les plages d'allocation par le serveur DHCP, la

propriété cidr donne la plage d’adresses du réseau, gateway ip est l'adresse IP choisie pour étre

celle de la passerelle par défaut du réseau.

bastion network:
type: 0S::Neutron::Net
properties:
name: bastion

bastion subnet:

type: OS::Neutron::Subnet

properties:
network id: { get resource: bastion network }
allocation pools:
- {start: 10.99.1.100, end: 10.99.1.250}
cidr: 10.99.1.0/24
dns_nameservers: { get param: dns }
gatewayCréation du routeur
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Nous créons le routeur et nous le rattachons au réseau public (external gateway info), ainsi
le routeur routera vers le réseau public tout le trafic qui n’est pas destiné a un des réseau qu’il gere, il
fera également de la translation d’adresse pour masquer les adresses privées mais surtout présenter
une adresse routable sur le réseau public :

router:
type: 0S::Neutron::Router
properties:

name: routeur
external gateway info:
network: { get param: public network }

Nous voyons ci-dessous l'adresse IP publique qui sera utilisée par le routeur pour faire de la
translation d’adresse (python -m Jjson.tool permet de mettre en forme du format JSON) :

stack@microwave:~$ openstack router show routeur -f json -c external gateway_info | python -m json.tool
{
"external gateway info": {
"enable snat": true,
"external fixed ips": [
{
"ip address": "172.24.4.18",
"subnet_id": "b3eed9a7-80b9-4898-8f53-a58cb1e3908c"
b
{
"ip address": "2001:db8::2a2",
"subnet_id": "d9a81841-daa0-4f6f-8cde-75de6fb2a343"
}
1,
"network_id": "12ceb0b7-9ed6-4bfd-9160-ab44b4f868b2"

Les interfaces sont créées comme ceci pour connecter les réseaux au routeur : :

router interface bastion:
type: OS::Neutron::RouterInterface
properties:
router id: { get_ resource: router }
subnet: { get resource: bastionﬁsubnet }

Nous voyons ci-dessous les informations qui correspondent aux différentes interfaces du réseau une
fois que le pile a été créée, nous retrouvons nos 4 réseaux et les 4 adresses que nous avons attribué a
chacune des passerelles (python -m json.tool permet de mettre en forme du format JSON) :

stack@microwave:~$ openstack router show routeur -f json -c interfaces_info | python -m json.tool
{
"interfaces info": [
{
"ip address": "10.99.1.254",
"port id": "Oe3lcacf-2fca-4cb8-9feb-19c8cc874eac”,
"subnet_id": "9997f78d-f7d5-45ce-b02f-5c42970c988d"

"ip address": "10.99.3.254",
"port id": "85101556-2d35-457e-921b-756ddbc87db1",
"subnet_id": "cbe7ed3e-66a3-4f00-a7b2-766496e7dc64"

"ip address": "10.99.4.254",
"port id": "87fe7141-457b-4cf5-aab2-92568f5abldc",
"subnet_id": "e961lee6-abbe-4310-92a2-eb9ccae23951"

"ip address": "10.99.2.254",
"port id": "ad4b5fda-134e-425e-b49e-f3b63ce5098f",
"subnet_id": "bb3f4557-2c9a-467b-b237-3bab6b7458223"
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Attachement du serveur au réseau

La propriété networks est un tableau de réseaux auxquels doit étre attaché le serveur. Il est

possible au passage de fixer I'adresse IP du serveur, si fixed ip n’est pas spécifié alors une adresse

sera automatiquement allouée a partir des plages d’adresses DHCP des sous-réseaux concernés. :

instance database:
properties:
networks:
- network: { get resource: database network }
fixed ip: 10.99.4.13

' Techniquement le serveur est configuré en DHCP, et donc quand une adresse IP est fixée il

s’agit d’'une réservation DHCP effectuée au niveau de Neutron, et non d’une adresse IP
configurée de facon statique dans les fichiers de configuration de I'interface.

Si vous fixez une adresse IP il vous est conseillé de ne pas le faire dans la plage d’adresse

que vous avez assigné au DHCP lors de la création du sous-réseau (allocation pools).

Lorsque que nous regardons les parametres réseau d’un de nos serveurs nous retrouvons les

propriétés que nous avons définies pour notre sous-réseau :

ubuntu@bastion:~$ ip addr
[.../.]

2: ens3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1450 gdisc pfifo fast state UP group default glen 1000

link/ether fa:16:3e:04:bb:32 brd ff:ff:ff:ff:ff:ff
inet 10.99.1.13/24 brd 10.99.1.255 scope global ens3
valid 1ft forever preferred 1ft forever
inet6 fe80::f816:3eff:fe04:bb32/64 scope link
valid 1ft forever preferred 1ft forever

ubuntu@bastion:~$ netstat -rn
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window 1irtt Iface
0.0.0.0 10.99.1.254 0.0.0.0 uG 00 0 ens3
10.99.1.0 0.0.0.0 255.255.255.0 U 00 0 ens3

ubuntu@bastion:~$ nslookup u03.fr

Server: 8.8.8.8
Address: 8.8.8.8#53
Non-authoritative answer:
Name: u03. fr

Address: 37.187.126.87

Attachement a plusieurs réseaux
Il est possible de spécifier plusieurs réseaux en spécifiant plusieurs

propriété networks.

entrées network sous la

C’est par exemple utilisable pour un bastion ou un reverse-proxy afin d’isoler le réseau public et le

réseau priveé :
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application

private

bastion reverse-
proxy
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Le stockage d’objets avec Swift
Swift est un composant de OpenStack qui permet de stocker des objets (fichiers) qui seront
accessibles en HTTP/HTTPS :

¢ de facon publique sans authentification
* ades utilisateurs authentifiés par Keystone et autorisés

* 3 des utilisateurs disposant d’une URL temporaire donnant des droits spécifiques pour une
période de temps limitée.

Chaque projet peut créer des containers qui vont permettre de stocker des objets, a I'intérieur de
chaque container il n’y a pas de réelle structure arborescente, les objets sont donc tous stockés au
méme niveau.

Création d’un conteneur Swift et chargement d’objets depuis le Dashboard
Le Dashboard permet de gérer les conteneurs Swift (création, chargement de fichiers, destruction).

- o x
Q B bty 192,188.1.21 deshboord project/contsiners = | | Rechercher.. o -
i} Conteneurs - OpenStack Da... = ||
TR openstack.  m somo - & don =
Projat v
Projel | Stockapa dobjet | Contenours
Acois API
Congune » Conteneurs
Volumas >
#* Conteneur
Réseau » O Salectionner un conteneur & parcourir.
0 Clguer i pour kes fillres =
Orchestrution >
Aucun élément & afficher
Stockage dobjet w R Srme
Idaritité >
@ wowox -

En cliquant sur le bouton « +Conteneur » nous affichons I'écran de création de conteneur, nous
I'appelons « photos », nous déclarons le conteneur public.

Q B bt /192,188,201 dashbonrd project contsiners = @ | Rechercher. o -
i Conteneurs - OpenStack Da...

Créer un conteneur

Nom du contedeur * Un conteneus £21 un compantiment pour stocker vos données e il conssilue
une fagon de les organizer Vous pouvez assimiles un contenew & un dossier
Windows ou un riperiro UNIX. La difiérance essentisfie avec cas concepts
Le nam t eonteneur ne peud pas contenir diassiques de sysiéme de fichiers est que les comeneurs ne peuvent pas &re
imbrigués. Towdedois, e nombre de confenaurs que vous pouves créer ast

photos

Acchs du contencur lhmrité L'existence d'au moina un contaneur et indispenaable pour pouvaln

stocker des données
Publigue  Non publique
U confensen public sutorise quicongue disposant de TURL publique &
mecidar b vos objels dans fe comaneut
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Swift ne gere pas les répertoires mais le Dashboard permet de simuler la création d’un répertoire
(bouton « +Dossier »), ceci est simulé en chargeant un fichier a 0 octets avec le nom du pseudo-
dossier.

Il vous est laissé a titre d’exercice a la fin du chapitre la création et I'utilisation de répertoires
depuis le Dashboard.

Le conteneur est en acces public, il se présente sous la forme d’un répertoire accessible en http, il est
possible d’obtenir 'URL du conteneur en cliquant avec le bouton de droite sur « Lien » en face de
« Acces public » :

- o =
° & batp 192188121 dmshboard project ctos = @ | Rechercher. o - 4
2 Conteneurs - OpenStack Da... = ||
T openstack.  m domo - & domn -
Projet - ~
Projel | Stockage dobjet | Contenours Succks : Contenaur phatos créé
Accés AP
Congune » Conteneurs
Volumas »
# Conteneur photos
Réseau >
Q| Cliquer i pour hes filres. ® R | T i o e x| & | +Dossier n
Orchestrition >

Affichage de [ éémant
Stockage d'oblet v photos ] - -
. ! | O Mom= Tailla
Neemiye Eobjats: 2

R Tailke: 0 oclets Autun dlément & afficher
it ¥ Date de création:  Mar 7, 2018 i
B Accies publique:  Linn Affichage de [F élément

@ s -

Le bouton « < » permet de télécharger un fichier dans le conteneur en cours, en cliquant sur
« Parcourir » nous sélectionnons le fichier sur notre poste local, nous rentrons le nom qu’aura le
fichier dans Swift :

- o x
Q & batp 1921681211 deshbonrd project cantsners contsines photoy = & | | Rechercher.. p- ¥
I Contaneurs - OpenStack Da... |

Charger le fichier dans : photos

Fichior Remamuo  Les dlimiteurs (1) som autorisés dans la
CATEMPQO4071T 210108 J0G - nam de fichler afin de placer le nouveau fichier dans un

dossior qui sera créé lars du chargement du fichier {dans
Moem du fichier un des dossiers en peofondaur)

himiares

-

@ ook ~

Une fois chargé le fichier apparait dans la liste, il est possible de le télécharger, d’obtenir les
informations sur le fichier ou de le supprimer :
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- o x
o B hatpo /1921880211 deshbosrd project/ contsingry container/ photos = &/ [ Rechescher 5 B
& Conteneurs - OpenStack Da... = || 1|

TR openstack.  m domo ~ & domn -
Projat
Proje | Stockage dobjet | Contenours
Accis API
Compute » Conteneurs
Wolumas >
* e photos
Réseau »
3] = O i T o %|| & || #Dossier n
Ouchestrition > .
ficha 1 6
| O Nom= Taille
o [
i Taille: 501 Mo O lumieres 5.01 Mo Téécharger | =
Idartité > Date de création: Mar 7, 2018
B Accis publigue:  Lien Affichage de 1 ékimant

@ s -

Le lien obtenu pour le conteneur est:

° http://192.168.1.211:8080/v1/AUTH_3f36cd33d14e468293caa’bf311c00de/photos

Le nom du fichier donné lors du chargement est ‘1umieres’, 'URL du fichier est donc :

b http://192.168.1.211:8080/v1/AUTH 3f36cd33d14e468293caa7bf311c00de/photos/lumieres

- o x
o B batpo 192,168,121 1B0A0/ W 1 (ALITH_3F35 caaTb311cl0de/photos/Turmseres = & | | Rechercher. 0= ¥

B w2 te812m
—

@ won -

Manipulation des conteneurs et objets en lighe de commande
Il est possible de lister les conteneurs et leur contenu a I'aide de I'utilitaire en ligne de commande :

stack@microwave:~$ source devstack/openrc demo demo
stack@microwave:~$ openstack container list

Fmmm +
| Name |
Fommmm - +
| photos |
Fommmm - +

stack@microwave:~$ openstack container show photos

| Field | Value |
| account | AUTH 3f36cd33d14e468293caa7bf311c00de |
| bytes used | 5249087 |
| container | photos |
| object count | 1 |
| read acl | .r:*,.rlistings |
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Il est également possible de lister le contenu des conteneurs ainsi que les informations sur un objet a
I'aide de I'utilitaire en ligne de commande :

stack@microwave:~$ openstack object list photos

Fommmm +
| Name |
Fommmm +
| lumieres

oo +

stack@microwave:~$ openstack object show photos lumieres

| Field | Value |
account AUTH_3f36cd33d14e468293caa7bf311c00de
container photos
content-length 5249087

content-type
etag
last-modified

application/octet-stream
f66cal8l4ff66b249ee973b01139207e
wed, 07 Mar 2018 21:10:44 GMT
lumieres
Orig-Filename='20140717_210108.JPG"

object
properties

Stockage et récupération d’un fichier
La commande « openstack object create » permet charger un objet dans Swift, on note que

le champ « etag » est en fait le hash md5 du fichier :

stack@microwave:~$ openstack object create --name takeshiba.jpg photos /tmp/IMG 20140718 015943.jpg

| object | container | etag |

| takeshiba.jpg | photos | 584175f6b846al3f34477d08dled9alc

stack@microwave:~$ openstack object show photos takeshiba.jpg

| Field | Value |
| account | AUTH 3f36cd33d14e468293caa7bf311c00de

| container | photos

| content-length | 2357220 |
| content-type | image/jpeg |
| etag | 584175f6b846al3f34477d08dled9alc |
| last-modified | Sat, 10 Mar 2018 21:27:25 GMT |
| object | takeshiba.jpg

stack@microwave:~$ mdS5sum /tmp/IMG_20140718_015943.jpg
584175f6b846a13f34477d08d1led%alc /tmp/IMG 20140718 015943. jpg

La commande « openstack object save» permet télécharger un objet présent dans Swift, on
note que par défaut la commande sauve I'objet avec le nom sous lequel il a été stocké dans Swift, il
est possible d’utiliser le parametre « ——file » pour spécifier le nom (et le chemin) du fichier sous

lequel 'objet doit étre sauvegardé localement :

stack@microwave:~$ openstack object save photos lumieres

stack@microwave:~5 file lumieres

lumieres: JPEG image data, Exif standard: [TIFF image data, little-endian, direntries=12, height=3456, manufacturer=SAMSUNG,
model=EK-GC100, orientation=upper-left, xresolution=208, yresolution=216, resolutionunit=2, software=GC100XXBMC4,
datetime=2014:07:17 21:01:07, width=4608], baseline, precision 8, 4608x3456, frames 3

stack@microwave:~$ openstack object save photos lumieres --file /tmp/lumieres.jpg

stack@microwave:~$ 1ls -1 /tmp/lumieres.jpg

-rw-rw-r-- 1 stack stack 5249087 Mar 10 22:36 /tmp/lumieres.jpg

Ajout de propriétés
Lors de I'ajout de l'objet via le Dashboard une propriété avait été ajoutée automatiquement (le nom
réel du fichier initial), ce que n’a pas fait la commande « openstack object create»:

stack@microwave:~$ openstack object show photos lumieres

| Field | Value |
| account | AUTH 3f36cd33d14e468293caa7bf311c00de

| container | photos

| content-length | 5249087 |
| | |

content-type application/octet-stream
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| etag

| last-modified
| object

| properties

f66cal8l4ff66b249ee973b01139207e

Wed, 07 Mar 2018 21:10:44 GMT

lumieres |
Orig-Filename='20140717_210108.JPG"

stack@microwave:~$

openstack object show photos takeshiba.jpg

| Field

Value |

| account

| container

| content-length
| content-type
| etag

| last-modified
|

object

AUTH_3f36cd33d14e468293caa7bf311c00de

photos |
2357220 |
image/jpeg |
584175f6b846al3f34477d08dled9alc |
Sat, 10 Mar 2018 21:27:25 GMT |
takeshiba. jpg |

Il est possible dajouter les propriétés de son choix a un objet sous la forme de paires

«clé=valeur »:

stack@microwave:~$

stack@microwave:~$§

openstack object set photos takeshiba.jpg --property annee=2014 \
--property categorie=vacances \
--property lieu='Tokyo'
openstack object show photos takeshiba.jpg

Field

Value |

account
container
content-length
content-type
etag
last-modified
object
properties

AUTH_3f36cd33d14e468293caa7bf311c00de
photos

2357220

image/jpeg
584175f6b846al3f34477d08dIled9alc

Sat, 10 Mar 2018 21:55:17 GMT
takeshiba. jpg

|
|
|
|
|
|
|
Annee='2014"', Categorie='vacances', Lieu='Tokyo' |

La commande « set » efface les propriétés déja présentes sur un objet, supposons que

A nous désirions modifier la propriété ‘annee’ pour mettre 2015/, il ne suffit pas de

spécifier la propriété ‘annee’, sinon toutes les autres propriétés seront supprimées.

stack@microwave:~$
stack@microwave:~$§

openstack object set photos takeshiba.jpg --property annee=2015
openstack object show photos takeshiba.jpg

| Field

Value |

account
container
content-length
content-type
etag
last-modified
object
properties

AUTH 3f36cd33d14e468293caa7bf311c00de
photos |
2357220 |
image/jpeg |
584175f6b846al3f34477d08dled9alc

Sat, 10 Mar 2018 21:56:52 GMT |
takeshiba. jpg |
Annee='2015" |

/ La commande « unset » permet d’effacer une ou plusieurs propriétés, il vous est laissé a
—

titre d’exercice I'ajout et la suppression de propriétés sur un objet présent dans Swift.

90 Minutes avec OpenStack —2019/11/11

73




Terraform

On I'a vu, les APl OpenStack sont trés puissantes, elles sont utilisables dans la plupart des langages de
programmation et donc de nombreux logiciels ont été développés pour tirer partie de OpenStack et
de ses API.

Terraform permet de faire de l'orchestration comme Heat, il permet d’utiliser de nombreuses
solutions de Cloud, dont OpenStack :

e https://www.terraform.io/docs/providers/openstack/

Méme si le format des fichiers est différent entre Heat et Terraform la logique est la méme, en effet
Heat et Terraform sont tributaires des APl OpenStack et de la facon dont elles s’articulent.

Les descriptions d’infrastructures dans Terraform s’appellent ‘configurations’.

Appliquer la configuration (terraform apply) va effectuer les actions nécessaires pour réaliser
I'infrastructure décrite dans la configuration, soit en la construisant (lors du premier appel a
terraform apply), soit en mettant a jour l'infrastructure (lors appels suivants a terraform

apply). Pour ceci Terraform va batir un ‘plan’ des opérations a réaliser.

Un appela terraform destroy va permettre de détruire I'infrastructure construite.

Installation et initialisation
Terraform est téléchargeable a cette adresse : https://www.terraform.io/downloads.html

Terraform est disponible pour Windows et Linux (i386’, ‘amd64’ et processeurs ‘arm’). Il se présente
sous la forme d’un fichier “.zip’ contenant un unique programme exécutable en commande ligne.

' Les processeurs ‘arm’ sont utilisés sur la plupart des téléphones portables, des tablettes, de
/
certains équipements réseaux et ordinateurs ‘monocarte’ tels que les Raspberry Pi

Dans cette exemple nous utilisons un Raspberry Pi (qui fait partie de mes machines de
tests), il s'agit d’'une mini machine qui co(ite environ 40 euros.

https://blog.u03.fr/la-paillasse-de-linformaticien/

Téléchargez la version qui correspond a votre plateforme, dézippez le fichier et placez-le dans un
répertoire vide que vous appelez ‘t £’ (par exemple).

foucher@raspberrypi:~/tf $ wget https://releases.hashicorp.com/terraform/0.12.12/terraform 0.12.12 linux_arm.zip

--2019-10-20 14:36:39-- https://releases.hashicorp.com/terraform/0.12.12/terraform 0.12.12 linux arm.zip

Resolving releases.hashicorp.com (releases.hashicorp.com)... 151.101.1.183, 151.101.65.183, 151.101.129.183, ...
Connecting to releases.hashicorp.com (releases.hashicorp.com)|151.101.1.183|:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 15115877 (14M) [application/zip]

Saving to: ‘terraform 0.12.12 linux arm.zip’

terraform 0.12.12 linux arm.zip 100%

[ >]  14.42M 790KB/s in 19s
2019-10-20 14:36:59 (785 KB/s) - ‘terraform 0.12.12 linux arm.zip’ saved [15115877/15115877]

foucher@raspberrypi:~/tf $ unzip terraform 0.12.12 linux_arm.zip
Archive: terraform 0.12.12 linux arm.zip
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| inflating: terraform

Dans le répertoire ‘“t £’ créez un fichier que vous appellerez ‘provider. tf’ (par exemple, mais le

nom doit finir par ‘. t£’) :

provider "openstack" {

user_name = "demo"

tenant_name = "demo"

password = "topsecret"

auth_url = "http://192.168.1.211/identity"
region = "RegionOne"

Lancez la commande ‘terraform init’, Terraform va charger tous les fichiers ‘. t £’ présents
dans le répertoire (ici uniquement le fichier ‘provider. tf’) et il va télécharger depuis le site de

I'éditeur le plugin nécessaire pour utiliser OpenStack :

foucher@raspberrypi:~/tf $ ./terraform init
Initializing the backend...

Initializing provider plugins...
- Checking for available provider plugins...
- Downloading plugin for provider "openstack" (terraform-providers/openstack) 1.23.0...

The following providers do not have any version constraints in configuration,
so the latest version was installed.

To prevent automatic upgrades to new major versions that may contain breaking
changes, it 1is recommended to add version = "..." constraints to the
corresponding provider blocks in configuration, with the constraint strings
suggested below.

* provider.openstack: version = "~> 1.23"

Terraform has been successfully initialized!

You may now begin working with Terraform. Try running "terraform plan" to see
any changes that are required for your infrastructure. All Terraform commands
should now work.

If you ever set or change modules or backend configuration for Terraform,

rerun this command to reinitialize your working directory. If you forget, other
commands will detect it and remind you to do so if necessary.

Eléments d’une configuration
Nous avons déja vu le provider, il permet a Terraform de récupérer le bon plugin et permet de lui
fournir les parametres associés (les mémes que dans les variables d’environnement positionnées par

le script openrc).

- Terraform est multi-provider, il permet par exemple de déployer a la fois de 'OpenStack, de
a I'AWS et du VMware...

Dans Terraform les variables (variable) sont I'équivalent des parametres dans Heat, elle

permettent d’adapter la configuration a I'environnement dans lequel elle est déployée.
Les ressources (resource) sont les éléments de I'infrastructure, comme dans Heat.

Les sources de données (data) sont des constructions syntaxiques qui permettent de récupérer I'ID
unique d’éléments préexistants dans OpenStack a partir de différents parametres (par exemple
récupérer I'ID d’une image pour construire un volume de boot...)
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Une premiere configuration
Nous allons faire une premiere configuration qui classiquement va créer une instance a partir d'une

image.

Nous créons un fichier que nous appelons premiere configuration.tf qui est également

disponible a I'adresse https://u03.fr/900penstack/premiere configuration.tf :

variable "nom de cle" {
description = "Nom de la clé publique SSH permettant d'accéder aux serveurs"

}

variable "gabarit instance" {
description = "Gabarit qui sera utilisé par 1'instance"
default = "dslG"

}

variable "image instance" {
description = "Nom de 1'image"
default = "ubuntu-18.04"

}

variable "reseau prive" {
description = "Nom du reseau prive"
default = "private"

}

resource "openstack_ compute instance v2" "instance terraform" {
name "instance terraform"
flavor name "S{var.gabarit instance}"
key pair "${var.nom de cle}"
image name ”S{Var.imageiinstance}”
network f{
name = ”S{var.reseauiprive}”
}
}

Vous avons 4 éléments variable qui correspondent a nos parametres, il y a une description et il

est possible de mettre une valeur par défaut.
La valeur des paramétres est récupérée par la construction syntaxique suivante :
e "${var.image instance}"

Comme dans Heat il est possible de passer un fichier avec la valeur des parametres. Nous créons le
fichier terraform.tfvars avec la valeur de nos éléments variable (nous conservons la valeur

par défaut pour les variables reseau prive et image instance) :

nom _de cle = "LFO"

gabarit_instance "ds1G"

La commande terraform plan nous permet de visualiser les opérations nécessaires a la

construction de l'infrastructure décrite dans la configuration :

foucher@raspberrypi:~/tf $ ./terraform plan
The refreshed state will be used to calculate this plan, but will not be
persisted to local or remote state storage.

An execution plan has been generated and is shown below.
Resource actions are indicated with the following symbols:
+ create

Terraform will perform the following actions:

# openstack compute instance vZ2.instance terraform will be created

+ resource '"openstack compute instance v2" "instance terraform" {
+ access_ip v4 (known after apply)

(known after apply)

(known after apply)

(known after apply)

(known after apply)

"ds1G"

false

(known after apply)

+ access _ip v6

+ all metadata

+ availability zone
+ flavor id

+ flavor name

+ force delete

+ id
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+ image id = (known after apply)
+ image name = "ubuntu-18.04"
+ key pair = "LFO"
+ name = "instance terraform"
+ power state = "active"
+ region = (known after apply)
+ security groups = (known after apply)
+ stop before destroy = false
+ network {
+ access _network = false
+ fixed ip v4 = (known after apply)
+ fixed ip v6 = (known after apply)
+ floating ip = (known after apply)
+ mac = (known after apply)
+ name = "private"
+ port = (known after apply)
+ uuid = (known after apply)

Plan: 1 to add, 0 to change, 0 to destroy.

Note: You didn't specify an "-out" parameter to save this plan, so Terraform
can't guarantee that exactly these actions will be performed if
"terraform apply" is subsequently run.

La commande terraform apply va déployer la configuration, une confirmation est demandée :

foucher@raspberrypi:~/tf § ./terraform apply
An execution plan has been generated and is shown below.
[../..] Rappel du plan

Do you want to perform these actions?

Terraform will perform the actions described above.

Only 'yes' will be accepted to approve.

Enter a value: yes
openstack compute instance v2.instance terraform: Creating...
openstack_compute instance vZ2.instance terraform: Still creating... [10s elapsed]

openstack compute instance v2.instance terraform: Creation complete after 19s [id=c8eda067-d449-42ba-b5cf-ada95f2ff248]

Apply complete! Resources: 1 added, 0 changed, 0 destroyed.

Nous retrouvons notre serveur en utilisant la commande CLlI openstack :

stack@microwave:~$ source devstack/openrc demo demo
stack@microwave:~$ openstack server show instance_terraform
stack@microwave:~$ openstack server show instance terraform

security groups name='default'

| Field | Value |
| OS-DCF:diskConfig | MANUAL |
| OS-EXT-AZ:availability zone | nova |
| OS-EXT-STS:power state | Running |
| OS-EXT-STS:task state | None |
| OS-EXT-STS:vm state | active |
| OS-SRV-USG:launched at | 2019-10-20T15:58:54.000000 |
| OS-SRV-USG:terminated at | None |
| accessIPv4 | |
| accessIPv6 | |
| addresses | private=fdac:50al:b51d:0:f816:3eff:fe23:e552, 10.0.0.24 |
| config drive | |
| created | 2019-10-20T15:58:422 |
| flavor | dslG (d2) |
| hostId | b3ceBaaléar22651ac4abl291280fd727ff9c016c9068dcfcc861la75 |
| id | c8ed4al67-d449-42ba-b5cf-ada95f2ff248 |
| image | ubuntu-18.04 (7ab813dd-6937-4f96-8cdl-edlec64eBad5) |
| key name | LFO |
| name | instance terraform |
| progress | 0 |
| project id | 5cd4212611654857a9e941a7b5d35e13 |
| properties | |
| | |
| status | ACTIVE |
| updated | 2019-10-20T15:58:552 |
| user id | 57d02b0938d149alaac96ce6757a3ald |
| | |

volumes attached

La commande terraform destroy va permettre de détruire I'infrastructure :
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foucher@raspberrypi:~/tf $ ./terraform destroy

openstack_compute instance vZ2.instance terraform: Refreshing state... [id=c8e4a067-d449-42ba-b5cf-ada95f2ff248]

An execution plan has been generated and is shown below.
Resource actions are indicated with the following symbols:
- destroy

Terraform will perform the following actions:

# openstack compute instance v2.instance terraform will be destroyed

- resource "openstack compute instance v2" "instance terraform" {
- access_ip v4 "10.0.0.24" -> null
- access_ip v6 "[fdac:50al:b51d:0:f816:3eff:fe23:e552]" -> null
- all metadata {} => null

availability zone "nova" -> null

- flavor id "d2" -> null

- flavor name "dslG" -> null

- force delete false -> null

- id "c8eda067-d449-42ba-b5cf-ada95f2ff248" -> null
- image id "7ab813dd-6937-4f96-8cdl-edlec64e8ad5" -> null
- image name "ubuntu-18.04" -> null
- key pair "LFO" -> null
- name "instance terraform" -> null
- power_state "active" -> null
- region "RegionOne" -> null
- security groups [
- "default",
] -> null

stop_before destroy = false -> null

- network {
- access_network
- fixed ip v4
- fixed ip vé

false -> null
"10.0.0.24" -> null
"[fdac:50al:b51d:0:f816:3eff:fe23:e552]" -> null

- mac "fa:16:3e:23:e5:52" -> null
- name "private" -> null
- uuid "0eb6e2f0c-cdcc-4eca-8428-8117864b6eda" -> null

}
Plan: 0 to add, 0 to change, 1 to destroy.
Do you really want to destroy all resources?
Terraform will destroy all your managed infrastructure, as shown above.

There is no undo. Only 'yes' will be accepted to confirm.

Enter a value: yes

openstack_compute instance vZ2.instance terraform: Destroying... [id=c8e4a067-d449-42ba-b5cf-ada95f2ff248]
openstack_compute instance vZ2.instance terraform: Still destroying... ([id=c8e4a067-d449-42ba-b5cf-ada95f2ff248,

openstack compute instance v2.instance terraform: Destruction complete after 10s

Destroy complete! Resources: 1 destroyed.

10s elapsed]

Création d’un volume systeme et d’un groupe de sécurité :
Nous allons déployer une infrastructure qui comprend les éléments suivants :

* Unvolume de boot créé a partir d'une image

¢ Uneinstance qui démarre sur ce volume en utilisant un script de démarrage (user data)

* Un groupe de sécurité autorisant le trafic SSH

Dans les piles Heat il est possible de créer un volume de boot a partir du nom de I'image ou de son ID

unique. L'unicité des noms d’images n’est pas garantie par Glance et lorsque deux images portent le

méme nom cela provoque I'’échec de création de la pile Heat.

Afin de se prémunir contre ce genre d’échecs Terraform utilise I'ID de I'image au lieu de son nom, une

source de donnés (data) permet d’interroger la catalogue Glance pour récupérer I'ID a partir du

nom de I'image passé dans une variable.

variable "image instance" {
description = "Nom de 1'image"
default = "ubuntu-18.04"

}

data "openstack images image v2" "image boot" {
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name = "${var.image instance}"
most_recent = true

}

Il est ensuite possible de créer le volume a partir de cette image.

7

Le volume type est également récupéré a partir d’'une variable (il s’agit habituellement de

lvmdriver—1 pour DevStack).

L'ID de I'image est récupéré a partir de la source de données grace a la construction suivante :

* "${data.openstack images image v2.image boot.id}"

resource "openstack_blockstorage volume v2" "volume boot terraform" {
"volume terraform"”

name

description = "Le volume de boot"

size =10

volume type = "${var.type volume}"

image id = "S${data.openstack_images image vZ2.image boot.id}"

Il faut créer le groupe de sécurité puis lui attacher les regles de sécurité, ici celle qui autorise le trafic
SSH (tcp port 22) :

resource "openstack networking secgroup v2" "secgroup tf" {
name = "secgroup_ssh"
description = "Autoriser le flux SSH"

}

resource "openstack networking secgroup rule v2" "secgrouprule secgroup tf ssh" {

direction = "ingress"
ethertype = "Ipv4"
protocol = "tcp"
port_range min = 22
port_range max =22
remote ip prefix = "0.0.0.0/0"

security group id "${openstack networking secgroup v2.secgroup tf.id}"

Nous pouvons désormais créer notre serveur en y attachant les différents éléments que nous avons
construits. Le script exécuté au moment du lancement du serveur (user data) est recopié depuis

un fichier, contrairement aux piles Heat dans lesquelles il est inclus dans le fichier de la pile :

resource "openstack_ compute instance v2" "instance terraform" {

name "instance terraform"
flavor name ”S{var.gabaritﬁinstance} "
key pair "${var.nom de cle}"

security groups
user data

["${openstack networking secgroup v2.secgroup tf.name}"]
"${file("configuration evoluee user data.sh")}"

block device {

uuid "${openstack_blockstorage volume v2.volume boot terraform.id}"

source_type = "volume"
destination type = "volume"
boot_index =0
delete on termination = false

Le fichier configuration evoluee user data.sh provient d’'une de nos piles Heat

précédentes :

#!/bin/bash -v

apt-get update

apt-get install -y cowsay fortune
/usr/games/fortune | /usr/games/cowsay
/usr/games/fortune | /usr/games/cowsay > /dev/ttyl
cat << EOF >> /home/ubuntu/.bashrc
/usr/games/fortune | /usr/games/cowsay

EOF

Les fichiers pour cette configuration sont disponibles a cette adresse :
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e https://u03.fr/900penstack/configuration evoluee.tf

e https://u03.fr/900penstack/configuration evoluee user data.sh

Le fichier terraform. tfvars avec la valeur de nos éléments variable contiendra:

nom _de cle = "LFO"
gabarit_instance = "dsIG"
reseau_public = "public"
type volume = "lvmdriver-1"

Vous devez effacer le fichier premiere_configuration.tf, sinon Terraform va également tenter
/
a de déployer le serveur décrit dedans.

j Il vous est laissé a titre d’exercice d’afficher le plan, de déployer la configuration, de vous
b= | cOnnecter a I'instance avec I'utilisateur ubuntu (vous serez également accueilli par la vache)
puis de détruire la configuration.

Note : N'oubliez pas qu’il faut un peu de temps au serveur pour se lancer et exécuter son
script de démarrage.

Création et utilisation de réseaux
Tout comme avec Heat on commence par créer un réseau, puis on y attache un ou plusieurs sous-
réseaux.

Nous voyons dans I'exemple ci-dessous que le DNS est une variable, il est en effet important que le
DNS soit adapté a notre infrastructure, sinon de nombreuses fonctionnalités risquent de ne pas
fonctionner dans les instances attachées au réseau.

Les différents paramétres sont les mémes que pour Heat, en particulier les plages d’adresses IP

dynamiques pour DHCP (allocation pools):

variable "dns" {
type = "list"
description = "Adresse IP du serveur DNS"

}

resource "openstack_networking network v2" "net bastion" {
name = "net_bastion"
admin_state up = "true"

}
resource "openstack_networking subnet v2" "subnet bastion" {
name = "subnet bastion"

network_id

"s {openstack networking network v2.net bastion.id}"
cidr "10.99.1.0/24"
allocation pools = {
start = "10.99.1.100"
end = "10.99.1.250"
}  dns_nameservers = "${var.dns}"
gateway ip = "10.99.1.254"
ip version 4

' La variable DNS est une liste de serveurs DNS.

Il est nécessaire de spécifier type = "1list" dans la déclaration de la variable.
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Dans le fichier . t fvars la valeur de la varible se défini comme ceci :

dns = ["8.8.8.8", "8.8.4.4"]

Une fois les différents réseaux définis il est possible de créer le routeur pour les relier entre eux et les
relier au réseau public. La encore, le nom du réseau public doit correspondre a l'infrastructure et il
s’agit donc d’une variable pour rendre notre configuration Terraform partageable.

resource "openstack networking router v2" "routeur" {

name = "routeur"
admin_state up = true
external network id = "${var.id reseau public}"
}
resource "openstack_networking router interface v2" "router interface bastion" {
router id = ”${openstackﬁnetworkingﬁrouterﬁv&routeur.id} "
subnet_id = "${openstack_networking subnet v2.subnet bastion.id}"
}

resource "openstack networking router interface v2" "router interface pio" {
router id = ”${openstackﬁnetworkingﬁrouterﬁv&routeur.id} "
subnet_id = "${openstack_networking subnet_v2.subnet pio.id}"

}

Notez comment le serveur est rattaché a son réseau, ici une adresse fixe lui est donnée :

resource "openstack compute instance v2" "instance bastion" {

[.../...]
network f{
fixed ip v4 = "${var.ip interne bastion}"
name = "net bastion"”
access_network = true
}
[.../...]

Script d’initialisation d’instance simple
Terraform dispose de la possibilité de faire exécuter un script au moment du lancement de I'instance

(ce qui est normal, les user data étant une fonctionnalité de OpenStack).

Le cas le plus simple est I'inclusion d’un fichier externe qui sera exécuté au lancement de I'instance :

resource "openstack compute instance v2" "instance terraform" {

name "instance terraform"
flavor _name
key pair
security groups
user data

"${var.gabarit instance}"

"${var.nom de cle}"
["${openstack_networking secgroup v2.secgroup tf.name}"]
"s{file("cowsay.sh")}"

block device {

uuid "s {openstack blockstorage volume vZ2.volume boot terraform.id}"

source_type = "volume"
destination type = "volume"
boot_index =0
delete on termination = false

Le fichier cowsay . sh est un script shell classique :

#!/bin/bash -v

apt-get update

apt-get install -y cowsay fortune
/usr/games/fortune | /usr/games/cowsay
cat << EOF >> /home/ubuntu/.bashrc
/usr/games/fortune | /usr/games/cowsay
EOF
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Script d’initialisation d’instance complexe (template)
Terraform dispose d’un systéme de templates qui permet, entre autres, de personnaliser le script

d’initialisation des instances en remplagant des motifs dans un fichier modéle

Un élément ‘data template_file’ est utilisé pour désigner le fichier modele et faire la liaison entre les

motifs et leurs valeurs de remplacement.

data "template file" '"userdata bastion" {
template = "S${file("bastion.tpl")}"
vars {
ip docker = "S${var.ip interne docker}"
ip pio = "S{var.ip interne pio}"
}
}

Voici un exemple de fichier template ‘bastion.tpl’ et de fichier résultant :

#!/bin/bash #!/bin/bash

tee -a /etc/hosts << EOF tee -a /etc/hosts << EOF
S{ipidocker} docker 10.10.10.1 docker

${ip_pio} pio reverseproxy 10.12.12.1 pio reverseproxy
EOF EOF

La liaison avec 'instance se fait comme ceci :

resource "openstack compute instance v2" "instance bastion" {
name = "bastion"
flavor name = "${var.gabarit instance bastion}"
user data = ”S{data.templatq_file.userdatq_bastion.rendered}”
network f{

[ooi/eol]
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Utilisation directe des AP|

Jusqu’ici nous avons utilisé les APl de OpenStack a travers l'interface en commande de ligne, le
Dashboard ou un programme externe comme Terraform

La puissance de OpenStack est I'ouverture des API.

Les API utilisent le protocole HTTPS (ou HTTP pour DevStack), le formalisme JSON en entrée et en
sortie.

Les opérations offertes par I'API sont de type CRUD (Create, Read, Update, Delete), les verbes HTTP
utilisés sont les suivants :

* Create : POST

* Read:GET

e Update: PUT

* Detele : DELETE

Les parametres sont passés soit dans I'URL (path) soit dans le corps de la requéte (body) au format
JSON.

Obtention d’un Token et de la liste des endpoints
Nous I'avons dit, KeyStone est la pierre angulaire du systéeme, il permet I'authentification et contient
la base de données des utilisateurs, des projets et les points d’entrée pour les autres API.

La premiere chose a faire pour utiliser les API est de s’authentifier auprés de KeyStone, en retour on
obtient un token, on peut aussi obtenir les points d’entrée pour contacter les autres API. On utilise
ensuite ce token pour prouver notre identité aux autres API (attention le token obtenu a une durée
de validité).

Le détail de I'API KeyStone pour I'authentification sur un domaine est disponible a I'adresse suivante :

®  https://developer.openstack.org/api-ref/identity/v3/#token-authentication-with-scoped-authorization

Nous utilisons curl pour dialoguer avec I'API de KeyStone, le protocole est HTTP, nous envoyons
I'entéte ‘Content-Type’ pour informer I'API que le format des données envoyées est JSON, les
données a envoyer sont passées aprés le parametre ‘data’ (et donc la méthode HTTP sera POST),
nous utilisons les variables d’environnement valorisées par le script openrc

stack@microwave:~$ source devstack/openrc demo demo
stack@microwave:~$ curl --silent \
--request POST \
--include \
--header "Content-Type: application/json" \
--data '
{
"auth": {
"identity": {
"methods": [ "password" ],

"password”: { "user": { "domain": { "id": "'$0S_PROJECT DOMAIN ID'" },
"name": " '$OS_USERNAMEJ e,
"password": " ’$OS_PASSWORD’ "}o}

},
"scope": {
"project": { "name": ”’$OS_PROJECT_NAIE’”, "domain": { "id": ”’$OS_PROJECT_DOMAIN_ID’” } o}
}
1
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}
A
”$OS_AUTH_URL/VSOS_IDENTITY_API_VERSION/auth/tokens "; echo

La réponse est en deux parties :

* les entétes HTTP qui vont contenir le code retour (ici ‘201 Created’ qui signifie qu’un

token a été créé), ainsi que le token apres I'entéte ‘X-Subject-Token’

* les données qui contiennent la date d’expiration du token ainsi que les différents points
d’entrée des autres API :

HTTP/1.1 201 Created

Date: Wed, 14 Mar 2018 21:07:53 GMT

Server: Apache/2.4.18 (Ubuntu)

X-Subject-Token:
gAAAAABarDI1U6c4sJIJWEWRYQ4jJ1IYxNom8ee8wrzaVgH1QOChh0ZrpNAOVwIK60bZ3e POF20vkACAjAFpxurl5p6N3XYdDKtkICESQE20aLFCAHseYt FpwgAQom
QGMfXV73cpckXUz1GUfAKKt PmrykqKHBezi81FTHZicYkp4dqd JZ3j9XDQ

Vary: X-Auth-Token

Content-Type: application/json

Content-Length: 5150

x-openstack-request-id: req-67b012fd-8a25-4a42-a034-d5640£48c209
Connection: close

{"token": {"is domain": false, "methods": ["password"], "roles": [{"id": "c4f81ba8d77b49d3a3d55712dcf42b11", "name":
"Member"}, {"id": "eld0b86682854ef1b56878f07775b3e4", "name": "anotherrole"}], "expires at'": "2018-03-14T22:07:53.000000Z",
"project": {"domain": {"id": "default", "name": "Default"}, "id": "3f36cd33d14e468293caa7bf311c00de"”, "name": "demo"},
"catalog": [{"endpoints": [{"region id": "RegionOne", "url":
"http://192.168.1.211/heat-api/v1/3f36cd33d14e468293caa’bf311c00de"”, "region":
"9ecdad764d374f54bff9faed8fc395d9"}, {("region id": "RegionOne", "url": "http:/
[.f]
"nova"}], "user": {"password expires at": null, "domain": {("id": "default", "name": "Default"}, "id":
"cf025806abdb476f936a72573a8ae66f", '"name": "demo"}, "audit ids": ["tH IWiaRTh6z5WPRBI9R8Fw"], "issued at": "2018-03-
14T21:07:53.0000002"}}

La partie JSON n'est pas trés lisible par un étre humain, il est possible de le rendre lisible
humainement, nous devons supprimer I'affichage des entétes pour ceci (et donc le token ne sera pas
visible).

Nous voyons au passage le endpoint du service ‘cinderv3’ (‘volumev3’) qui gére les volumes,
celui de ‘neutron’ qui gere le réseau (‘network’) et du service ‘nova’ (‘compute’) qui gere les

instances:

stack@microwave:~$ curl --silent \
--request POST \
--header "Content-Type: application/json" \

--data '
{
"auth": {
"identity": {
"methods": [ "password" ],
"password": { "user": { "domain": { "id": "’$OS_PROJECT_DOMAIN_ID’" },
"name": " ’$OS_USERNAIE r,
"password": "'$0OS PASSWORD'" } }
k.
"scope": {
"project”: { "name": "'$0S PROJECT NAME'", "domain": { "id": "'$0S PROJECT DOMAIN ID'" } }
}
}
}

' "$0S AUTH URL/v$0S_IDENTITY API VERSION/auth/tokens"” | python -m json.tool | pygmentize -1 json

"token": {
”audit_ids”: [
"1g6yl1QFKT0Czcy2601wjKA"
1,
"catalog": [
{
[../..)
{
"endpoints": [
{
"id": "17069516fedb40cc8ed44fl5eadb02dba”,

"interface": "public",
"region": "RegionOne",
"region id": "RegionOne'",
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"url": "http://192.168.1.211/volume/v3/3£36cd33d14e468293caa7bf311c00de"”
}

1,
"id": "9e2e4494f10a45b8b2f5000874c1822e",
"name": "cinderv3",
"type": "volumev3"
I
[./..]
{
"endpoints": [
{
"id": "57953f4651274b2da61f32c0757a7697",
"interface": "public",
"region": "RegionOne",
"region id": "RegionOne",
"url": "http://192.168.1.211:9696/"
}
1,
"id": "77e4245aa4e84492901cc89c7280e99c",
"name": "neutron",
"type": "network"
I
[.f]
{
"endpoints": [
{
"id": "c813bc135d5143a0b7327960ab3d92a7",
"interface": "public",
"region": "RegionOne",
"region_id": "RegionOne",
"url": "http://192.168.1.211/compute/v2.1"
}
1,
"id": "fbl5a47673b74f64bl6e57b97aae0c8d",
"name": "nova'",
"type'": "compute"
}
[./]
"expires at": "2018-03-17T22:19:27.000000z",
"is domain": false,
"issued at": "2018-03-17T21:19:27.0000002",
[.f]

L'URL du endpoint de Cinder renvoyée par KeyStone est :

* http://192.168.1.211/volume/v3/3£36cd33d14e468293caa7bf311c00de

La fin de I'URL du endpoint de Cinder est |'identifiant du projet :

stack@microwave:~$ openstack project show demo

| Field | Value |
| description | |
| domain_ id | default |
| enabled | True |
| id | 3f36cd33d14e468293caa7bf311c00de |
| is domain | False |
| name | demo |
| parent_id | default |
| tags I |

Utilisation de I’API Cinder : Obtenir Ia liste des volumes
Nous allons utiliser I'API Cinder pour obtenir la liste des volumes de notre projet, a titre de
comparaison la liste des volumes obtenue en utilisant le CLI est la suivante :

stack@microwave:~$ openstack volume list

| ID | Name | Status | Size | Attached to |
| 609fd47f-0c07-46b6-925a-46e8abadeb89 | donnees | available | 5] |
| 417394d7-dc15-48ec-9£22-09b034019459 | ubuntu-16.04 vol | in-use | 10 | Attached to ubuntu-16.04_inst on /dev/vda |

Il s’agit d’un des cas les plus simples d’utilisation d’une API, la documentation de cette API est
disponible a cette adresse :

. https://developer.openstack.org/api-ref/block-storage/v3/index.html#list-accessible-volumes-with-details
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Pour obtenir la liste des volumes de notre projet il nous suffit de faire un ‘GET’ en HTTP et d’utiliser
comme URL celle du endpoint retournée par KeyStone (qui contient I'id de notre projet) et de

rajouter ‘/volumes/detail’ alafin:

. http://192.168.1.211/volume/v3/3f36cd33d14e468293caa7bf311c00de/volumes/detail

Nous récupérons le token KeyStone en appelant I'API KeyStone et nous le plagons dans la variable
MON_TOKEN, puis nous appelons I’API de Cinder en utilisant le endpoint renvoyé par KeyStone en
méme temps que le token, nous ajoutons un entéte HTTP ‘X-Auth-Token’:

stack@microwave:~$ export MON TOKEN=gAAAAABarDI1U6c4sJJWSWRYQ4jJ1 [../..] qKHBezi8iFTHZicYkp4dg4 JZj9XDQ

stack@microwave:~$ curl --silent \
--request GET \
--header "X-Auth-Token: $MON TOKEN" \
"http://192.168.1.211/volume/v3/3£36cd33d14e468293caa7bf311c00de/volumes/detail” | python -m json.tool

"volumes": [
= PREMIER VOLUME
{
"attachments": [],
"availability zone": "nova",
"bootable": '"false",
"consistencygroup id": null,
"created at": "2018-03-03T16:07:40.000000",
"description": "",
"encrypted": false,
"id": "609fd47f-0c07-46b6-925a-46e8abadeb89",
"links": [
{
"href": "http://192.168.1.211/volume/v3/3f36cd33d14e468293caa’bf311c00de/volumes/609fd47f-0c07-46b6-925a—
46e8abadeb89",
"rel": "self"

"href": "http://192.168.1.211/volume/3f36cd33d14e468293caa7bf311c00de/volumes/609fd47f-0c07-46b6-925a~
46e8abadeb89",
"rel": "bookmark"
}
1,
"metadata": {
"readonly": "False"
I
"multiattach": false,
"name": "donnees",
"os-vol-tenant-attr:tenant id": "3f36cd33d14e468293caa7bf311c00de",
"replication status": null,
"size": 5,
"snapshot_id": null,
"source volid": null,
"status": "available",
"updated at": "2018-03-04T21:15:53.000000",
"user id": "cf025806abdb476f936a72573a8acb66f",
"volume type": "lvmdriver-1"
I
= SECOND VOLUME
{
"attachments": [
{
"attached at": "2018-02-18T16:46:57.000000",
"attachment id": "75c0ad36-7aa9-475d-b830-ec2d6a93123b",
"device": "/dev/vda",
"host name": null,
"id": "417394d7-dcl5-48ec-9f22-09b034019459",
"server id": "39eal9c2-659a-4b2a-9552-71fcee89ef4a", = ID du serveur ubuntu-16.04 inst
"volume id": "417394d7-dcl5-48ec-9f22-09b034019459"
}

1,
"availability zone": "nova",
"bootable": "true",

"consistencygroup id": null,
"created at": "2018-02-18T16:08:57.000000",
"description": null,
"encrypted": false,
"id": "417394d7-dcl5-48ec-9f22-09b034019459",
"links": [
{
"href": "http://192.168.1.211/volume/v3/3f36cd33d14e468293caa7bf311c00de/volumes/417394d7-dcl5-48ec-9f22-
09b034019459",
"rel": "self"
I
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"href": "http://192.168.1.211/volume/3f36cd33d14e468293caa7bf311c00de/volumes/417394d7-dcl15-48ec-9f22~
09b034019459",
"rel": "bookmark"
}
1,
"metadata": {
"attached mode": "rw",
"readonly": "False"
}e
"multiattach": false,
"name": "ubuntu-16.04 vol",
"os-vol-tenant-attr:tenant id": "3f36cd33d14e468293caa7bf311c00de",
"replication status": null,
"size": 10,
"snapshot id": null,
"source volid": null,
"status": "in-use",
"updated at": "2018-02-18T16:46:57.000000",
"user id": "cf025806abdb476f936a72573a8ae66f",

”volumeﬁimageﬁmetadata”: {
"checksum": "9cb8ed487ad8fbc8b7d082968915c4fd",
"container format": "bare",
"disk format": "gcow2",
"image id": "0885d2ea-9445-4aba-ab45-6lecd42e01d8",
"image name": "ubuntu-16.04",
"min_disk": "0",
"min_ram": "O",

"size": "289603584"
I
"volume type": "lvmdriver-1"

Si vous utilisez un token incorrect ou expiré vous allez avoir une erreur d’authentification
a (HTTP 401) :

{
"error": {
"code": 401,
"message": "The request you have made requires authentication.",
"title": "Unauthorized"
}
}

Utilisation de I’API Cinder : Création d’un volume

IY

Nous allons créer un volume a partir d’'une image, comme nous l'avions fait en utilisant le CLI
OpenStack.

La documentation de I'API correspondante est disponible a cette adresse :

e https://developer.openstack.org/api-ref/block-storage/v3/index.html#create-a-volume

Cette opération est réalisée par un ordre POST, le nom du projet est passé dans I'URL (path) de la
méme fagon que nous avions obtenu la liste des volumes, les autres parametres sont passés dans le
corps de la requéte au format JSON.

Nous commengons par obtenir I'id de I'image Ubuntu a partir de laquelle nous allons créer le
volume, nous pouvons utiliser le CLI OpenStack pour bien slr utiliser I'’API pour obtenir cette
information :

stack@microwave:~$ curl --silent \
--request GET \
--header "X-Auth-Token: $MON_TOKEN” \
"http://192.168.1.211/image/v2/images" | python -mjson.tool

[w)]
"id": "0885d2ea-9445-4aba-ab45-6lecd42e01d8",
"min disk": 0,
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"min_ram": 0,

"name": "ubuntu-16.04",

"owner": "f5863f4d4266400cbb2562001eal2eba,
[w)]

Nous allons créer un volume de 10Go, qui aura pour nom ‘ubuntu_volapi’, tout comme lorsque
nous avions créé le volume en utilisant le CLI openstack nous voyons que le statut du volume est
‘creating’ et gqu’il n’est pas bootable.

stack@microwave:~$ curl --silent \
--request POST \
--header "X-Auth-Token: $MON TOKEN" \
--header "Content-Type: application/json" \
--data '
{"volume": {
"size": "10",
"name": "ubuntu volapi",
"imageRef": "0885d2ea-9445-4a6a-ab45-6lecd42e01d8"
}
oy
"http://192.168.1.211/volume/v3/3£f36cd33d14e468293caa7bf311c00de/volumes"” | python -mjson.tool
{
"volume":
"attachments": [],
"availability zone": "nova",
"bootable'": "false",
"consistencygroup id": null,
"created at": "2018-03-17T17:24:55.000000",
"description"”: null,
"encrypted": false,
"id": "160cel7d-df05-43b5-b262-0327£3d0d994",
"links": [
{
"href": "http://192.168.1.211/volume/v3/3f36cd33d14e468293caa7bf311c00de/volumes/160cel7d-df05-43b5-b262~
0327£3d0d994",
"rel": "self"
}s
{
"href": "http://192.168.1.211/volume/3f36cd33d14e468293caa’bf311c00de/volumes/160cel7d-df05-43b5-b262~
0327£3d0d994",

"rel": "bookmark"

}
1,
"metadata": {},
"multiattach": false,
"name": "ubuntu_ volapi",
"replication status": null,
"size": 10,

"snapshot_id": null,

"source volid": null,

"status": "creating”,

"updated at": null,

"user id": "cf025806abdb476f936a72573a8acb6r",
"volume type": "lvmdriver-1"

Nous interrogeons I’API d’OpenStack pour vérifier quand notre volume est disponible, on note au
passage qu'’il devient bootable, ce qui nous permettra de lancer une instance a partir de ce volume.

*  https://developer.openstack.org/api-ref/block-storage/v3/index.html#show-a-volume-s-details

stack@microwave:~$ curl --silent \
--request GET \
--header "X-Auth-Token: $MON TOKEN" \
"http://192.168.1.211/volume/v3/3f36cd33d14e468293caa7bf311c00de/volumes/160cel 7d-df05-43b5-b262-0327£3d0d994" \
| python -mjson.tool

"volume": |
"attachments": [],
"availability zone": "nova",
"bootable": "true",

"consistencygroup id": null,
"created at": "2018-03-17T17:24:55.000000",
"description": null,
"encrypted": false,
"id": "160cel?7d-df05-43b5-b262-0327£3d0d994",
"links": [
{
"href": "http://192.168.1.211/volume/v3/3f36cd33d14e468293caa’bf311c00de/volumes/160cel 7d-df05-43b5-b262~
0327£3d0d994",
"rel": "self"
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}e
{
"href": "http://192.168.1.211/volume/3f36cd33d14e468293caa7bf311c00de/volumes/160cel 7d-df05-43b5-b262~
0327£3d0d994",
"rel": "bookmark"
}
1,
"metadata": {},
"multiattach": false,
"name": "ubuntu volapi',
"os-vol-tenant-attr:tenant_ id": "3f36cd33d14e468293caa7bf311c00de",
"replication status": null,
"size": 10,
"snapshot_id": null,
"source volid": null,
"status": "available",
"updated at": "2018-03-17T17:24:57.000000",
"user id": "cf025806abdb476f936a72573a8aecb6f",

”volumeﬁimageﬁmetadata”: {
"checksum": "9cb8ed487ad8fbc8b7d082968915c4£d",
"container format": "bare",
"disk format": '"gcow2",
"image id": "0885d2ea-9445-4a6a-ab45-6lecd42e01d8",
"image name": "ubuntu-16.04",
"min_disk": "0",
"min_ram": "0",

"size'": "289603584"
}e

"volume type": "lvmdriver-1"

Utilisation de I'API Compute: Création d’une instance
Nous allons utiliser le volume que nous venons de créer pour créer une instance, nous avons déja

I'id du volume, il nous faut I’id d’un gabarit (flavor), I’id de notre réseau privé ainsi que le nom

d’une clé publique.
LAPI pour obtenir la liste des gabarits est la suivante :

e https://developer.openstack.org/api-ref/compute/#list-flavors

Il vous est laissé a titre d’exercice d’utiliser I’API compute pour récupérer I’id du gabarit

e | ‘M1 .small’

Indice: Il vous faut le endpoint de I'API ‘compute’.

La description de I’API pour obtenir les détails d’'un gabarit est la suivante :

e https://developer.openstack.org/api-ref/compute/#show-flavor-details

/ Il vous est laissé a titre d’exercice d’utiliser I'API compute pour récupérer les caractéristiques
=== | du gabarit ‘ml.small’ (a partir de son id)

Il est également nécessaire de spécifier a quel réseau connecter le serveur, nous allons le connecter
au réseau privé (‘private’), nous devons obtenir son id grace a I'API Neutron :

e https://developer.openstack.org/api-ref/network/v2/index.html#list-networks

stack@microwave:~$ curl --silent \
--request GET \
--header "X-Auth-Token: $MON_TOKEN" \
"http://192.168.1.211:9696/v2.0/networks. json" | python -mjson.tool

"networks": [
{

[.f]
"id": "087bc8al-65e2-4747-b96e-4dd421c542e5",

"name": "public",
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[../..]
"id": "8e7ebaa8-ad4e-4a94-9060-9d5fc6143ddr",
"name": "private",

[.f]

La derniere information importante est le nom de la clé publique a utiliser :

e https://developer.openstack.org/api-ref/compute/#list-keypairs

stack@microwave:~$ curl --silent \
--request GET \
--header "X-Auth-Token: $MON TOKEN" \
"http://192.168.1.211/compute/v2.1/os-keypairs" | python -mjson.tool

"keypairs": [
{
"keypair": {

"fingerprint": "8c:56:76:56:d9:de:50:81:8b:4d:6c:bl:ee:55:b2:ae",
"name": "Foucher Laurent RSA",
"public _key": "ssh-rsa

AAAAB3NzaClyc2EAAAADAQABAAACAQDSjnEGxaX1FsDqp6x2TrYACUWNCQgHIgbYGtfdZ501z7F51c9z57Cf5zYgRme4 0WUpB+6JW8Qv6Jbw8mswyTLjgYGxh97Hp3
5vg3SBIrVfEOGw7j YWRmMo2Xf5zMx1orxNcTUnvSGRusoY6CdR28129sfzsIxV7Zh9EMisDt 61Xra+CdescSQG3UNiQOKcIoS24N/
zyImdkXkxrDeeqHPiw9FFNpAbFNnwNQOx7VCwiwJgjII2wVSYYYBcnpTRzqU8PLOHSU9xcDKn5n9iuD8pFAieF1nSP6k2e 6E7hOuPEkIkSkemUedUS6t2BS+pUZzgg4b
bMDcSCz70L0acjyvdHmlkcdjNJzPsEFdqZ 7eKBTwkOFS3ot 7brpRt G8AM] DKx0KQHUawm8S2vPW3RjhD4QB20os PpvmokKLyvP4mZy0II3RN9ga69nwnt KEBGUbCc1A
WBEQWUEQ10MhknLymVbABtbm11054X8R940LTyVEXCO2RXL/F3751JB91WtUwf50DLBY6rp09I141JI310EkW7r0cV2NbvusYSZBaD/
PVZoV9h5i20z8UospaGHjoce4cJG+Z0LKB/1UM778rXVL/
OFFm2TRMEOH4x2yBqO0EyJodo+cOquithj29FFCB2yylpWhpi42Nf80gXM0d7jKxwaKkS7R7ZdMleAJ44B/gV57Msqiiw== Foucher, Laurent\n"
}
}

Nous avons maintenant toutes les informations nécessaires pour créer une instance,
La description de I’API qui permet de créer une instance est disponible a cette adresse :

e https://developer.openstack.org/api-ref/compute/#create-server

stack@microwave:~$ curl --silent \
--request POST \
--header "X-Auth-Token: $MON_TOKEN” \
--header "Content-Type: application/json" \
--data '
"server": {
"name": "ubuntu instapi",
"flavorRef": "2",
"networks": [{
"uuid": "8e7ebaa8-adde-4a94-9060-9d5fc6143ddf"

.,
"key_name": "Foucher Laurent RSA",
"block device mapping v2": [{
"source type": "volume",
"destination_type": "volume",
"boot_index": "0",
"uuid": "160cel7d-df05-43b5-b262-0327£3d0d994"
H
}
I
"http://192.168.1.211/compute/v2.1/servers" | python -mjson.tool
{
"server": {
"OS-DCF:diskConfig": "MANUAL",
"adminPass": "4d8L5QtyWvAV",
"id": "564754fa-3bf7-44fb-96ce-41la2cf9fbee2”,
"links": [
{
"href": "http://192.168.1.211/compute/v2.1/servers/564754fa-3bf7-44fb-96ce-4la2cf9f6ee2",
"rel": "self"
b
{
"href": "http://192.168.1.211/compute/servers/564754fa-3bf7-44fb-96ce-41la2cf9f6ee2",
"rel": "bookmark"
}
1,
"security groups": [
{
"name": "default"

}

Nous utilisons I’API compute pour vérifier si notre serveur est disponible :
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e https://developer.openstack.org/api-ref/compute/#show-server-details

stack@microwave:~$ curl --silent \
--request GET \
--header "X-Auth-Token: $MON_TOKEN "o\
"http://192.168.1.211/compute/v2.1/servers/564754fa-3bf7-44fb-96ce-4la2cf9f6ee2" | python -mjson.tool

"server": {
"OS-DCF:diskConfig": "MANUAL",
"OS-EXT-AZ:availability zone": "nova",

"OS-EXT-STS:power state": 1,

"OS-EXT-STS:task state": null,

"OS-EXT-STS:vm_state": "active",
"OS-SRV-USG:launched at": "2018-03-18T11:28:35.000000",
"OS-SRV-USG:terminated at": null,

[./]
"id": "564754fa-3bf7-44fb-96ce-41la2cf9f6ee2",
"image": "",
"key name": "Foucher Laurent RSA",
"name": "ubuntu instapi",
"os-extended-volumes:volumes attached": [
{
"id": "160cel7d-df05-43b5-b262-0327£3d0d994"
}
1,

"status'": "ACTIVE",

"tenant _id": "3f36cd33d14e468293caa7bf311c00de”,
"updated": "2018-03-18T11:28:36z",

"user id": "cf025806abdb476f936a72573a8ac66f"

Il vous est laissé a titre d’exercice d’utiliser les APl pour associer une adresse IP flottante au

serveur, le groupe de sécurité qui nous avions créé et qui autorise les connexions en SSH

Vous devriez ensuite étre capable de vous connecter a votre serveur en SSH.

Utilisation du client CLI openstack en mode debug
Vous pouvez utiliser le client CLI openstack en mode debug pour avoir la liste des appels a 'API avec
leurs paramétres et les données renvoyées par I'API.

Ceci peut vous permettre de récupérer les appels APl nécessaires a vos projets (notez au passage que
le token n’est jamais affiché en clair en mode debug, seulement son hash SHA-1) :

stack@microwave:~$ openstack --debug server list
START with options: [u'--debug', u'server', u'list']

[.f]
REQ: curl -g -i -X GET http://192.168.1.211/compute/v2.1/servers/detail -H "User-Agent: python-novaclient" -H "Accept:
application/json" -H "X-Auth-Token: {SHAl}2bc21fc4fc2075c05d796fale72c2d5895da3ece”
http://192.168.1.211:80 "GET /compute/v2.1/servers/detail HTTP/1.1" 200 3196
RESP: [200] Date: Sun, 18 Mar 2018 13:25:20 GMT Server: Apache/2.4.18 (Ubuntu) Content-Length: 3196 Content-Type:
application/json OpenStack-API-Version: compute 2.1 X-OpenStack-Nova-API-Version: 2.1 Vary: OpenStack-API-Version,X-
OpenStack-Nova-API-Version x-openstack-request-id: req-3f13e308-890e-4681-ba83-d66e2e188800 x-compute-request-id: reg-
3f13e308-890e-4681-ba83-d66e2e188800 Connection: close
RESP BODY: ({"servers": [{"OS-EXT-STS:task state": null, "addresses": {"private": [{"OS-EXT-IPS-MAC:mac_addr":
"fa:16:3e:9d:db:6c", "version": 4, "addr": "10.0.0.7", "OS-EXT-IPS:type": "fixed"}, {"OS-EXT-IPS-MAC:mac_addr":

"fa:16:3e:9d:db:6c", "version": 6, "addr": "fdb0:453a:3cd:0:f816:3eff:fe9d:dbé6c", "OS-EXT-IPS:type": "fixed"}, {"OS-EXT-IPS-
MAC:mac_addr": "fa:16:3e:9d:db:6c", "version": 4, "addr": "172.24.4.13", "OS-EXT-IPS:type'": "floating"}]}, "links": [{"href":
"http://192.168.1.211/compute/v2.1/servers/564754fa-3bf7-44fb-96ce-4la2cf9r6ee2", "rel": "self"}, {"href":
"http://192.168.1.211/compute/servers/564754fa-3bf7-44fb-96ce-4la2cf9f6ee2", "rel": "bookmark"}], "image": "", "OS-EXT-

STS:vm_state": "active", "OS-SRV-USG:launched at": "2018-03-18T11:28:35.000000", "flavor": {"id": "2", "links": [{"href":
"http://192.168.1.211/compute/flavors/2", "rel": "bookmark"}]}, "id": "564754fa-3bf7-44fb-96ce-4laZcf9f6ee2”,
[.f]

| ID | Name | Status | Networks | Flavor

| 564754fa-3bf7-44fb-96ce-41a2cf9fbee2 | ubuntu instapi | ACTIVE | private=10 | mlI.small
| 39ea09c2-659a-4b2a-9552-71fcee89efd4a | ubuntu-16.04 inst | ACTIVE | private=10 | ml.small

clean up ListServer:
END return value: 0
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Conclusion

J'espere que cette introduction a I'utilisation de OpenStack vous a plu.

N’oubliez pas de visiter régulierement mon blog : https://blog.u03.fr/

N’hésitez pas a me faire part de vos remarques, soit en commentant sur mon blog ou directement

par email : uO3@u03.fr
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